Institut fur
Mathematische Maschi-
nen

und Datenverarbeitung
der
Friedrich-Alexander-Uni-
versitat
Erlangen-Nurnberg

-~

\

Entwurf und Implementierung eines RDP-

Juli 2002 SA-14-2002-11

~

Clients fiir das
Java-Betriebssystem JX

Christian Fligel

/

Studienarbeit







Entwurf und Implementierung eines RDP-
Clients fiir das Java-Betriebssystem JX

Studienarbeit im Fach Informatik

vorgelegt von

Christian Fliigel

geb. am 24.11.1976 in Marktredwitz

Angefertigt am

Institut fiir Mathematische Maschinen und Datenverarbeitung (IV)
Friedrich-Alexander-Universitat Erlangen-Niirnberg

Betreuer: Prof. Dr. F. Hofmann
Dipl.-Inf. Michael Golm
Dipl-Inf. Meik Felser
Dipl-Inf. Christian Wawersich

Beginn der Arbeit: 1. Oktober 2001
Abgabe der Arbeit: 1. Juli 2002



Ich versichere, daB3 ich die Arbeit ohne fremde Hilfe und ohne Benutzung anderer als der an-
gegebenen Quellen angefertigt habe und daf3 die Arbeit in gleicher oder dhnlicher Form noch
keiner anderen Priifungsbehorde vorgelegen hat und von dieser als Teil einer Priifungsleistung
angenommen wurde. Alle Ausfiihrungen, die wortlich oder sinngemaf iibernommen wurden,

sind als solche gekennzeichnet.

Erlangen, den 08.08.2002



Kurzfassung

Es existiert kaum noch ein Bereich des téglichen Lebens, der nicht von Rechnern
dominiert wird. Ein zentrales Problem, das besonders im professionellen Umfeld
besteht, ist der zunehmende administrative Aufwand, den die Rechenanlagen erfor-
dern. Ein mogliches Konzept diesen Aufwand zu begrenzen besteht darin, alle
Rechenkapazititen auf einem zentralen Server zu biindeln. Die Arbeitsplitze beste-
hen nur noch aus Terminals, sogenannten “Thin-Clients”, die iiber ein Netzwerk an
den Server angebunden sind und oft nur aus Monitor, Tastatur und einem minima-
listischen Rechner bestehen. Die einzige Aufgabe eines solchen Thin-Clients
besteht darin, Benutzereingaben entgegenzunehmen und die Ausgabe des Servers
darzustellen.

Ein weitverbreitetes Produkt, das diese besondere Form der Client-Server Architek-
tur umsetzt, ist der Terminal Server der Firma Microsoft [CCM99] und das dazuge-
horige “Remote Desktop Protocol”. In Thin-Clients kommen oft spezielle Betriebs-
systeme zum Einsatz. Das Java-Betriebssystem JX [GFWO02] ist fiir diese spezielle
Anwendungsklasse besonders gut geeignet, da sich dessen Betriebssystemkern gut
an das jeweilige Anforderungsprofil anpassen lisst. Ziel dieser Studienarbeit ist es,
eine unter JX lauffahige Implementierung des Remote Desktop Protokolls zu schaf-
fen, welches Terminal Server und Client zur Kommunikation verwenden. Auller-
dem soll ein Client Programm entwickelt werden, mit dem man auch unter JX auf
einen Terminal Server zugreifen kann.

Der erste Teil dieser Arbeit beschiftigt sich ausfiihrlich mit dem grundlegenden
Konzepten sowie den einzelnen Schichten des RDP-Protokolls. Im zweiten Teil
wird die Implementierung des RDP-Clients, die in der Programmiersprache Java
erfolgt ist, ndher erldutert.
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1 Einfiihrung

1.1 Zielsetzung und Rahmenbedingungen

In den letzten Jahren ist Computertechnologie immer preiswerter geworden. Kostete vor zwan-
zig Jahren eine leistungsfahige Rechenanlage noch ein vielfaches eines Einfamilienhauses, so
ist es heute selbst einer Privatperson mdéglich sich einen leistungsfahigen Rechner zu leisten.

Die Forschritte in der Mikrotechnologie und in der Netzwerktechnik haben dazu gefiihrt, dass
der PC aus Industrie und Forschung heute nicht mehr wegzudenken ist. Doch mit der explosi-
onsartigen Verbreitung der Rechner sind auch vollig neue Problembereiche entstanden. Waren
es friiher vor allem die hohen Anschaffungskosten fiir Hard- und Software, die den Rechenbe-
trieb kostenintensiv erscheinen lie3en, so entfillt heute ein GrofBteil der Kosten auf die Admi-
nistration und Absicherung der Systeme. Gerade in groflen Firmen, wo viele hundert Rechner
iiber mehrere Standorte verteilt sind, spielen die Anschaffungskosten nur noch eine untergeord-
nete Rolle. Dort ist vor allem wichtig den Aufwand fiir Wartung und Administration der Infra-
struktur in den Griff zu bekommen.

Eine Moglichkeit dies zu erreichen ist die Verwendung sogenannter Thin-Clients. Es handelt
sich dabei um eine Kombination aus Monitor, Tastatur und einem Gerét, welches nur noch die
Verbindung zu einem Server iiber ein lokales Netzwerk (Ethernet, Token-Ring etc.) herstellt.
Dieser Thin-Client stellt fiir den Benutzer eine Schnittstelle zum entfernten Hauptrechner dar.
Der Vorteil liegt darin, dass nur noch ein zentraler Rechner beaufsichtigt und gewartet werden
muss, trotzdem aber jedem Mitarbeiter ein eigener Rechnerarbeitsplatz zur Verfiigung steht.

Fast alle groBBeren Computerhersteller bieten Produkte auf Basis von Thin Clients an. So zum
Beispiel Sun Microsystems mit seiner SunRay Reihe [SUN], IBM mit der NetVista Serie [[BM]
oder Compaq mit der Evo Produktlinie [COM]. Serverseitig kommen oft proprietire Eigenent-
wicklungen zum Einsatz. Es existieren jedoch auch Alternativen dazu: Man kann entweder ein
Unix-Derivat in Verbindung mit dem X-Window System [TOG] einsetzen oder man verwendet
Microsofts Windows NT Server (entweder in der Version 4.0 oder 2000), der in einer speziellen
Terminal Server Edition erhéltlich ist. Auf Seiten des Clients kommen fast immer spezielle Be-
triebssysteme fiir Thin-Clients zum Einsatz. Es handelt sich dabei meist um Eigenentwicklun-
gen

Diese Studienarbeit wurde im Rahmen des JX-Projektes erstellt. JX ist ein Java-basiertes Be-
triebssystem, bei dessen Entwicklung vor allem eine gute Modularisierung, ein leistungsfahiges
softwarebasiertes Speicherschutzkonzept sowie die durchgehenden Anwendung von OO-Kon-
zepten, bei der Entwicklung im Vordergrund standen. JX enthélt eine Java-Laufzeitumgebung,
einen vollstindigen Netzwerkstack, Windowmanager und vieles mehr. Das herausragende an
JX ist jedoch das Domainkonzept, welches eine sehr feine Aufteilung des Systems in einzelne
Komponenten erlaubt. Das System lésst sich so sehr genau auf die jeweiligen Anforderungen
anpassen. Diese Flexibilitdit macht JX auch als Betriebssystem fiir Thin-Clients interessant.
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Ziel dieser Studienarbeit war es, einen lauffihigen RDP-Client fiir das JX-System zu entwik-
keln. Bei RDP handelt es sich um das Protokoll, welches Microsofts Terminal Server zur Kom-
munikation verwendet. Der erste Teil der Arbeit beschéftigt sich mit dem eigentlichen RDP-
Protokoll, der zweite Teil beschreibt die Implementierung des Clients in der Programmierspra-
che Java.

1.2 Kapiteliibersicht

Im néchsten Kapitel werden zunéchst einige Grundlagen ndher erliutert, welche fiir die Studi-
enarbeit von Bedeutung sind. Es geht dabei vor allem um eine Ubersicht iiber die gingigsten
Netzwerkprotokolle und die Einordnung von RDP in die entsprechenden Referenzmodelle. Au-
Berdem wird eine kurze Ubersicht iiber den Aufbau von JX gegeben sowie iiber die grundlegen-
den Konzepte auf denen JX aufbaut. Kapitel Drei beschiftigt sich ndher mit dem RDP-Proto-
koll.Es werden die einzelnen Schichten des Protokolls detailliert beschrieben. Dabei wird auch
auf die Unterschiede zu den zugrundeliegenden Standards ndher eingegangen. Kapitel Vier be-
handelt die Implementierung des Clients und beinhaltet aulerdem eine Leistungsbewertung des
Clients. Die Arbeit endet mit einer kurzen Zusammenfassung der Arbeit sowie einigen abschlie-
Benden Bemerkungen.



2  Grundlagen

2.1 Einleitung

In diesem Kapitel werden einige fiir die Studienarbeit wichtigen Konzepte und Prinzipien ndher
erldutert. Der erste Abschnitt beschéftigt sich ndher mit dem Client-Server Modell und dem
Konzept der Thin-Clients. Danach werden die beiden wichtigsten Netzwerkarchitekturen, das
ISO/OSI- und das TCP/IP-Referenzmodell sowie der Aufbau des RDP-Protokolls ndher erldu-
tert. AbschlieBend folgt eine Einfiihrung in das Java-basierte Betriebssystem JX, das Ausgangs-
basis fiir diese Studienarbeit war.

2.2 Thin Clients

In der Regel besteht ein Arbeitsplatzrechner aus mehreren Teilen: Monitor, Tastatur und Maus
sowie ein Gehduse, welches die Zentraleinheit sowie benétigte Zusatzkomponenten enthilt. Fiir
eine ganze Reihe von Anwendungsgebieten ist so ein Rechner jedoch entweder ungeeignet oder
schlicht iiberdimensioniert. Die alltdglichen Biiroarbeit kann selbst mit einem Rechner der vor-
letzten Generation miihelos bewiltigt werden.

Abb. 2.1 Ein SunRay System
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Leistungsfahige Computer sind heute so billig wie nie. Fiir weniger als 500 Euro bekommt man
heutzutage Rechenleistung, die vor zehn Jahren noch das zehnfache gekostet hitte, und dabei
selbst gehobenen Anspriichen geniigt.

Die Fortschritte in der Netzwerktechnologie haben auf der anderen Seite dazu gefiihrt, dass man
heute von jedem beliebigen Punkt der Erde aus auf seine Daten zugreifen kann, ganz so als sitze
man real vor dem Rechner. Man benétigt also nicht immer und iiberall einen leistungsfahigen
Computer, sondern nur noch den Zugang zu einem solchen iiber das Internet. Durch Techniken
wie Wireless LAN, GSM oder UMTS ist ein Netzzugang heute praktisch von iiberall und mit
jedem Gerdt moglich. Wenn der Server iiber geniigend Leistung verfiigt, und eine ordentliche
Anbindung an das Internet hat, benotigt ein solches “Netzzugangsgerit” eigentlich nicht mehr
als einen Bildschirm, eine Tastatur sowie Zugang zum Internet. Der Server ibernimmt samtli-
che Funktionen eines klassischen Rechners, lediglich Ein- und Ausgaben werden zwischen Ser-
ver und Client iibermittelt.

Grundlagen

Solche Netzzugangsgerite werden aufgrund ihrer minimalen Funktionalitit oder der Tatsache,
dass sie ohne ein Netzwerk nicht funktionieren, oft Thin-Clients oder Netzwerk-Computer
(NC) genannt. Ein NC muss jedoch kein Computer im herkémmlichen Sinne sein. Jedes Gerit,
welches iiber einen Netzanschluss sowie Moglichkeiten zur Ein- und Ausgabe verfiigt, ist laut
Definition bereits ein Thin-Client. Es konnte sich im Prinzip auch um eine Waschmaschine oder
eine Mikrowelle handeln. Deshalb sind die Anwendungsgebiete fiir NCs auch nicht auf die klas-
sische Datenverarbeitung begrenzt, auch Mef3- oder Steueraufgaben sind denkbar. Ein Kiihl-
schrank konnte zum Beispiel Nahrung nachbestellen, die zur Neige geht oder Haushaltsgerite
melden sich automatisch, wenn Wartungsintervalle anstehen. Da im Prinzip jedes Gerét immer
und von iiberall aus {iber das Internet steuerbar ist und heutzutage selbst in Waschmaschinen
leistungsfihige Prozessoren stecken, spricht man auch gerne von ubiquitous computing, dem
allgegenwértigen Rechner.

Heutzutage werden Thin Clients aber hauptsichlich in mittleren und groen Firmen eingesetzt.
Die Hauptgriinde fiir den Einsatz solcher Systeme liegen vor allem in der hohen Kostenerspar-
nis. Die meisten Aufgaben im beruflichen Unfeld lassen sich genausogut mit Thin-Clients 16-
sen. Man erspart sich aber vor allem finanziellen Aufwand im Bereich der Sicherheit und der
Pflege der Rechner. Man muss nur noch die Server sichern und betreuen. Mit den Clients ist na-
hezu kein Aufwand verbunden. Die Clients lassen sich auch wesentlich schwerer kompromit-
tieren als normale Workstation Rechner. Dies ist vor allem in groen Firmen, wo die vollstan-
dige Uberwachung nur schwer méglich ist, ein Vorteil.

Historisches

Die Firma Oracle [ORA] hat das Konzept der Netzwerk Computer bereits 1995 vorgestellt. Im
Gegensatz zu Heute war damals der Preisunterschied zwischen normalen Rechnern und den
Thin Clients noch recht hoch. (ca. 500 - 1000$). Oracle ging es in erster Linie darum eine bes-
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sere Marktposition und hohere Verkaufszahlen fiir seine Datenbankprodukte zu erreichen. Ora-
cle erkannte, dass man bei den meisten Datenbankanwendungen eigentlich auf einen vollwerti-
gen Rechner verzichten konnte, da der GroBteil der Arbeit ohnehin auf dem Server stattfand.
Oracle lieferte aber lediglich die Spezifikation, wie ein NC zu funktionieren hatte, und iiberlief3
anderen Herstellern die Ausarbeitung entsprechender Losungen. Jeder konnte die Spezifikation
lizenzieren.

Ein NC besteht laut Oracle aus einem modemgrofen Gehduse, VGA-Graphik, Unix-artigem
Betriebssystem, leistungsfiahiger CPU und Netzwerkanschluss. Auflerdem sollte ein NC min-
destens einen Java-fahigen Browser sowie einige grundlegenden Internetprogramme enthalten.
Oracle hat die aktive Vermarktung von NCs jedoch im Jahr 2000 aufgegeben.

Fiir die Firma Microsoft stellte das Konzept des NCs jedoch ein Problem dar, war diese Idee
doch eine Bedrohung fiir ihre marktbeherrschende Stellung im Bereich der Desktop-Betriebs-
systeme. Es dauerte auch nicht lange, bis es ein dhnliches System auch fiir Microsoft Betriebs-
systeme gab. Microsoft lizenzierte zunéchst ein Produkt der Firma Citrix und verkauften es in
Verbindung mit Windows NT 3.51 als Windows Terminal Server Edition. Das Produkt, welches
von Citrix MetaFrame genannt wurde, basiert auf dem X11-Protokoll. Es hat jedoch einige Er-
weiterungen erfahren, wie zum Beispiel die Moglichkeit Audioinformationen zwischen Client
und Server zu ilibertragen.Citrix hat jedoch nicht nur Microsoft als Lizenznehmer gewonnen,
sondern auch andere namhafte Firmen, wie Sun oder IBM.

Erst mit der Einfilhrung von Windows NT 4.0 im Jahre 1996 stellte Microsoft eine Eigenent-
wicklung vor. Der Windows NT 4.0 Server, in der Terminal Server Edition, setzt auf das Remote
Desktop Protokoll (RDP) RDP bietet fast die gleiche Funktionalitit wie das ICA Protokoll der
Firma Citrix. Es basiert auf einer Gruppe von Standards, welche von der International Telecom-
munications Union, in Zusammenarbeit mit Microsoft, entwickelt worden waren. RDP ist mit-
tlerweile in die komplette Produktpalette von Microsoft integriert.

2.2.1 Ausblick

Nahezu jeder Hardwarehersteller bietet heutzutage eine Losung auf Basis von Thin-Clients an.
Die prominentesten Vertreter sind Sun mit ihrer SunRay Reihe und IBM mit der NetVista Serie.
Die Betriebssysteme, die auf den Clients eingesetzt werden, sind fast immer Eigenentwicklun-
gen. Dies ist nicht besonders problematisch, da fast alle Systeme im Bundle mit entsprechenden
Software- und Serverlosungen verkauft werden. Im Hinblick auf die zunehmende Vernetzung
der Welt und die Mdoglichkeiten die sich durch Thin-Clients er6ffnen, ist das allerdings nicht die
optimale Losung. Hier muss an einheitlichen Standards gearbeitet werden, die es auch anderen
Anbietern ermdglichen Anwendungen fiir solche Plattformen zu entwickeln. Ein weiteres Pro-
blem stellt die Skalierbarkeit der eingesetzten Betriebssysteme dar. Da es eine Vielfalt an Rech-
nern mit vollig unterschiedlicher Architektur und Leistungsfahigkeit gibt und man nicht fiir jede
Plattform ein eigenes Betriebssystem entwickeln kann, muss man ein System finden, das sich
leicht anpassen ldsst und selbst auf Rechnern mit geringer Systemleistung noch zufriedenstel-
lend funktioniert. Das JX Betriebssystem zeigt eine Mdglichkeit diese Konzepte zu verwirkli-
chen.
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2.3 Netzwerkmodelle

Um die Komplexitdt von Netzwerkprotokollen zu vermindern, werden diese oft in Schichten
oder Ebenen aufgeteilt. Jede Ebene hat dabei eine ganz spezielle Aufgabe. Schicht n eines Rech-
ners kommuniziert dabei immer mit Schicht n eines anderen Rechners.die Anzahl oder die Auf-
gaben der Schichten konnen sich aber von Modell zu Modellunterscheiden.

Host 1 Host 2
Protokoll von Schicht 5
Schicht 5 }: =} Schicht 5
Schnittstelle Schicht 4/5
. Protokoll von Schicht 4 .
Schicht 4 et — Schicht 4
Schnittstelle Schicht 3/4
Protokoll von Schicht 3
Schicht 3 —t — Schicht 3
Schnittstelle Schicht 2/3
Protokoll von Schicht 2
Schicht 2 | v ! -— Schicht 2
Schnittstelle Schicht 1/2
. Protokoll von Schicht 1 .
Schicht 1 gt — Schicht 1
Physikalisches Medium

Abb. 2.2  Schichten, Protokolle und Schnittstellen (aus [TAN00])

Die Regeln, die den Ablauf einer Kommunikation bestimmen, nennt man Protokoll. Die Kom-
munikation geschieht aber nicht direkt, sondern jede Schicht stellt der nachsthéheren Schicht
bestimmte Dienste zur Verfiigung und nimmt wiederum Dienste der darunterliegenden Schicht
in Anspruch. So wird eine Anfrage durch alle Ebenen nach unten gereicht bevor sie {iber das
Netz gesendet wird. Am Zielort wird sie dann wieder durch alle Schichten nach oben gereicht,
bis sie ihr Ziel erreicht hat.

Die konkrete Implementierung einer Schicht kann sich dndern ohne das die davon abhingigen
Schichten etwas merken, da eine Ebene mit der darunterliegenden Ebene nur iiber spezielle
Schnittstellen interagieren kann. Die Kommunikation geschieht dabei nachrichtenorientiert,
auch wenn es sich fiir den Anwender so darstellt als gébe es einen kontinuierlichen Strom an
Informationen. Die Nachrichten werden in einzelne Datagramme oder Pakete aufgeteilt und ge-
trennt ibertragen. Jede Schicht hangt an die eigentlichen Nutzdaten die fiir die Verarbeitung no-
tigen Verwaltungsinformationen an. Ein Paket einer Schicht besteht also aus dem Datenbereich
und einem Kopfteil. In der Regel enthalten diese Absender- und Zieladresse, sowie Informatio-
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nen zur Interpretation der Nutzdaten. Eine bestimmte Sammlung von Protokollen, Diensten und
Schnittstellen nennt man auch Referenzmodell. Die beiden bekanntesten sind das Open Sys-
tems Interconnection (OSI) Referenzmodell der International Standards Organization (ISO) so-
wie das Transmission-Control-Protocol/Internet-Protocol (TCP/IP)

2.3.1 Das ISO/OSI-Referenzmodell

Das OSI-Referenzmodell basiert auf einem Entwurf der International Standards Organi-
zation. Das System definiert einen Standard zur Verbindung offener Systeme iiber ein gemein-
sames Netzwerk. Offen bedeutet dabei das die Systeme offen fiir die Kommunikation mit ande-
ren Systemen sind.

Das OSI-Modell besteht aus sieben Schichten die hierarchisch angeordnet sind. Von unten nach
oben sind dies:
(1) Die Bitiibertragungsschicht (Physical Layer)
(2) Die Sicherungsschicht (Data Link Layer)
(3) Die Vermittlungsschicht (Network Layer)
(4) Die Transportschicht (Transport Layer)
(5) Die Sitzungsschicht
(6) Die Darstellungsschicht
(7) Die Verarbeitungsschicht
Folgende Prinzipien wurden beim Entwurf der OSI-Architektur angewendet ([TANOO]):
 Eine neue Schicht entsteht dort, wo ein neuer Abstraktionsgrad benotigt wird.
« Jede Schicht erfiillt eine genau definierte Funktion.

* Bei der Wahl der Funktion sollte die Definition international genormter Protokolle be-
riicksichtigt werden

* Die Grenzen zwischen den einzelnen Schichten wurden so gewdhlt, dass der Informati-
onsfluss zwischen den Schichten moglichst gering ist.
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* Die Anzahl der Schichten sollte so grof3 sein, dass nicht mehrere Funktionen in eine
Schicht gepackt werden miissen. Allerdings nicht so groB3, dass die Architektur unhand-

lich wird.
Verarbeitung = - - - - - Protokoll der Verarbeitungsschicht _ _ _ g | \/erarbeitung
Darstellung |—=c - - - - - Protokoll der Darstellungsschicht_ _ __ o | parstellung
Sitzung | e oo Protokoll_der Sitzungsschicht _______ - Sitzung

Transport —=& --------== =" -=- -t ToEEm s =T - E Transport
Grenze der Kommunikationsteilnetze

Vermittlung [—=<r|->- Vermittlung Vermittlung —=<-|->— Vermittlung

Sicherung |=x|->— Sicherung Sicherung [==<-|-»— Sicherung

Bitubertragung [=<|- > Bitubertragung Bitubertragung-=<-|- = Bitubertragung

Host A

Router Router Host B

Host/Router—Protokoll der Vermittlungsschicht
Host/Router—Protokoll der Sicherungsschicht
ost/Router—Protokoll der Bitiibertragungsschicht

Abb. 2.3 Das ISO/OSI-Referenzmodell (aus [TANO00])

Die Bitiibertragungsschicht

Die Bitiibertragungsschicht ist fiir die physikalische Ubermittlung der einzelnen Bits {iber einen
Kanal zustindig. Also Dinge wie: Welche Stecker werden verwendet? Welche Arten von Kabel
sind zuldssig? Wie sieht die elektrische Reprisentation der einzelnen Bits aus? Die Bitiibertra-
gungsschicht kiimmert sich hauptsédchlich um die elektrischen und mechanischen Aspekte der
Verbindung.
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Die Sicherungsschicht

Die Sicherungsschicht verwandelt den rohen Ubertragungskanal erst in eine richtige Leitung.
Sie erkennt, eventuell bei der Ubertragung aufgetretene, Fehler und korrigiert sie. AuBerdem
sorgt sie dafiir, dass der Kommunikationskanal nicht mit zu vielen Nachrichten tiberflutet wird,
so dass es dem Zielrechner unmoglich ist sie alle zu verarbeiten. Die Sicherungsschicht steuert
zusdtzlich noch den Zugriff auf das Medium.

Die Vermittlungsschicht

Die Vermittlungsschicht ist fiir alle Aspekte des Routings zustindig. Dazu gehort die Suche
nach dem richtigen Weg zum Zielrechner, oder die Anpassung des Paketformates beim Uber-
gang in ein anderes Netz. Ihre Aufgaben umfassen aber auch Kostenabrechnung, oder die Ver-
meidung von Engpéssen auf der Leitung

Die Transportschicht

Die Transportschicht stellt eine Ende-zu-Ende Verbindung zwischen zwei oder mehreren Kom-
munikationspartnern bereit. Sie kiimmert sich dabei um Dinge wie den Verbindungsauf- oder
Abbau und die Aufteilung und das Zusammensetzen von Nachrichten, falls eine Nachricht lan-
ger sein sollte, als es der Kommunikationskanal zuldsst. Die Transportschicht stellt dabei auch
sicher, dass Nachrichten in der selben Reihenfolge ankommen, in der sie auch gesendet wurden.

Die Sitzungsschicht

Die Sitzungsschicht stellt prinzipiell die selben Dienste zur Verfiigung, wie die Transport-
schicht, erweitert diese jedoch um einige Aspekte, die fiir ganz bestimmte Anwendungen niitz-
lich sind. Die Sitzungsschicht fasst einen oder mehrere zusammengehorende Kanéle zu einer
Verbindung, einer sogenannten Sitzung, zusammen und stellt dem Benutzer einfache Moglich-
keiten zur Verwaltung dieser Sitzungen zur Verfiigung.

Die Darstellungsschicht

Aufgabe der Darstellungsschicht ist es, die zu iibertragenden Daten in einer eindeutigen und
standardisierten Art und Weise zu kodieren. Im Gegensatz zu anderen Ebenen, die sich nur um
die Ubertragung einzelner Bits kiimmern, sorgt sich die Darstellunsschicht auch um die Syntax
und Semantik der Nachrichten. Dabei steht vor allem die Umsetzung in ein Standardformat fiir
die Ubertragung iiber ein Netzwerk im Vordergrund. Die Reprisentation von Daten kann von
Plattform zu Plattform variieren und muss deshalb vor der Ubermittlung, in ein allen Verstind-
liches Format, umgewandelt werden.
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Die Verarbeitungsschicht

Die Verarbeitungsschicht dient vor allem der Anwendungsunterstiitzung. Sie umfasst eine Viel-
zahl von Protokollen fiir die unterschiedlichsten Anwendungsgebiete. Zur Verarbeitungsschicht
gehoren Protokolle wie FTP, POP3, NFS und noch viele mehr.

Obwohl der ISO/OSI Standard bereits seit fast zwanzig Jahren existiert, konnte er sich doch nie
wirklich durchsetzen. In der Praxis hat sich gezeigt das eine Implementierung auf Basis des
OSI-Modells zu aufwendig ist. Die hohe Komplexitdt geht aulerdem zu Lasten der Geschwin-
digkeit und Leistungsfahigkeit.

2.3.2 Das TCP/IP Referenzmodell

Der Name TCP/IP stammt von den beiden Hauptprotokollen, Transmission Control Protocol
und Internet Protocol, ab. Das TCP/IP-Referenzmodell entstand im Rahmen eines Projektes des
amerikanischen Verteidigungsministeriums (Department of Defense, DOD). Ziel dieses Projek-
tes war der Aufbau eines landesweiten Kommunikationsnetzes, mit dessen Hilfe militdrische
und zivile Einrichtungen, auch im Falle eines Krieges, Daten austauschen konnen. Hauptaugen-
merk wurde dabei vor allem auf die Fehlertoleranz gelegt. Kommunikation sollte auch dann
noch moglich sein, wenn Teile der Kommunikationsinfrastruktur ausgefallen oder beschidigt
worden sind. Diese Ziele wurden im sogenannten ARPANET verwirklich aus dem das heutige
Internet hervorgegangen ist.

Das TCP/IP-Referenzmodell ist der OSI-Architektur sehr dhnlich. Beiden Architekturen liegt
ein Schichtenmodell zugrunde und selbst die Funktionaliit der Schichten dhnelt sich stark.

Schicht (0SI-
Bezeichnungen)

Telnet FTP MTP DNS Anwendung

UDP TCP Transport

IP Vermittiung

Paketvermittelte Bitlibertragung

ARPANET SATNET Neize LAN und Sicherung

Abb. 2.4 Das TCP/IP-Referenzmodell (aus [TANO00])
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Im TCP/IP-Modell fehlt allerdings sowohl die Sitzungs- als auch die Darstellungsschicht. Das
TCP/IP-Modell unterschied urspriinglich nicht genau zwischen Protokollen, Diensten und
Schichten, im Gegensatz zum OSI-Modell Das hat damit zu tun, dass bei der Entwicklung von
TCP/IP die Entwurf die Anwendungen an erster Stelle standen, eine klare Trennung erst an
Zweiter. Die in Abbildung 2.4 gezeigte Aufteilung wurde erst im Laufe der Zeit entwickelt. Im
Gegensatz dazu wurde beim OSI-Modell zuerst die logische Aufteilung in Dienste, Schnittstel-
len und Protokolle entworfen. Diese sollte moglichst allgemein, und unabhingig von irgendwel-
chen konkreten Implementierungen, sein.

Im TCP/IP Referenzmodell gibt es also nur noch vier Schichten. Diese sollen hier kurz vorge-
stellt werden.

Die Host-an Netz Schicht

Das TCP/IP Referenzmodell sagt im Grunde nichts iiber die physikalischen Schichten aus. Dies
hat dazu gefiihrt, dass sich eine Reihe unterschiedlicher Medienzugriffsverfahren entwickelt ha-
ben. Die bekanntesten sind das Carrier Sense Multiple Access with Collision Detection (CS-
MA/CD) Verfahren und das Token-Ring/Token-Bus Verfahren. Erst spiter wurde eine Auftei-
lung in eine hardwareabhédngige Teilschicht, die sogenannte MAC-Schicht und eine hard-
wareunabhingige Teilschicht, der Logical Link Control Schicht getroffen. Diese Aufteilung ist
auch im [SO/OSI-Modell zu finden.

Die Internet Schicht

Die Internet-Schicht erbringt einen paketorientierten verbindungslosen Dienst mit dem es mog-
lich ist Daten in jedes beliebige andere Netz zu schicken. Da der Dienst verbindungslos ist, kann
jedes Paket theoretisch einen anderen Weg zum Ziel nehmen. Es ist allerdings nicht festgelegt
in welcher Reihenfolge die Pakete das Ziel erreichen. Auflerdem stellt die Internet-Schicht nicht
sicher das auch wirklich alle Pakete ihr Ziel erreichen. Diese Aufgaben fallen der Transport-
schicht zu. Die Internet Schicht definiert ein spezielles Paketformat und ein Protokoll namens
IP. (Internet Protocol)

Die Transportschicht

Die Transportschicht im TCP/IP-Modell hat mehrere Aufgaben. Zum einen stellt sie einen zu-
verldssigen verbindungsorientierten Dienst namens TCP bereit, der mit Flusskontrolle und Feh-
lerkorrektur arbeitet. Zum anderen gibt es aber mit UDP auch einen verbindungslosen Data-
grammdienst fiir Anwendungen, welche den zusitzliche Overhead des verbindungsorientierten
Protokolls lieber vermeiden wollen. Bei TCP stellt sich dem Benutzer die Kommunikation so
dar als ob es sich um einen kontinuierlichen Datenstrom handelte. Die Transportschicht teilt den
Datenstrom in einzelne Nachrichten und setzt diese am Zielort wieder zusammen, ohne das es

11
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die dariiberliegende Schicht merkt. Das UDP Protokoll kennt keine Verbindungen, jedes Data-
gramm wird einzeln und unbestétigt iibertragen. Dieser Dienst bietet sich vor allem in Situatio-
nen an, wo es mehr auf schnelle Ubertragung, als auf eine zuverlissige Verbindung, ankommt.

Die Verarbeitungsschicht

Im TCP/IP Modell gibt es keine Sitzungs- oder Darstellungsschicht. Uber der Transportschicht
befindet sich die Verarbeitungsschicht. Sie umfasst viele unterschiedliche Protokolle. Die be-
kanntesten sind wohl Telnet, das File Transfer Protocol (FTP) sowie das Simple Mail Transport
Protocol (SMTP)

2.4 Das Betriebssystem JX

Im Gegensatz zu anderen Gebieten der Informatik haben sich Betriebssysteme in den letzten
Jahren kaum verindert. In der Regel kommt ein mehr oder weniger monolithischer Kern zum
Einsatz, der den Zugriff auf die Hardware und die Verwaltungsstrukturen des Betriebssystems
regelt. Er libernimmt auBerdem die Ressourcenzuteilung (CPU-Zeit, Plattenzugriffe etc.). Der
Kern sowie alle Anwendungen laufen in ihrem eigenen virtuellen Adre3raum ab. Die Trennung
der Speicherbereiche wird durch spezielle Hardware, genannt Memory Management Unit, ge-
wihrleistet.

Components Heap

Classes Q\‘ Portals
0 —
1 O

T Objects \\\ \\ e ~
Threads \j b
Java—StacksD D D !
Thread Control Blocks 1
OO O | S
Domain A | LN
v
p
C—-Code Threads
Assembler Stacks g g g
Thread Control Blocks
O O O
DomainZero (Microkernel)

Abb. 2.5 Aufbau des JX-Betriebssystems (aus [GFW02])
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Diese Trennung ist notwendig, weil die zur Programmierung des Systems verwendeten Spra-
chen den unkontrollierten Zugriff auf die Hardware sowie auf dem Hauptspeicher des Rechners
zulassen. Der entscheidende Nachteil der hardwarebasierten Losung besteht jedoch darin, dass
man die Schutzbereiche nicht fein genug oder flexibel genug auswéhlen kann. Dies muss bei der
Implementierung beriicksichtigt werden und fiihrt zu einer Erh6hung der Komplexitit des
Kerns. AuBlerdem entstehen so starke Abhédngigkeiten zwischen verschiedenen Teilen des Be-
triebssystemkerns, welche die Erweiterung erschweren. Zusdtzlich wird es dadurch schwieriger
Funktionen aus dem Kern in eigene Module auszulagern.

Die starken Abhingigkeiten, welche aufgrund des hardwarebasierten Schutzes in heutigen Be-
triebssystemkernen existieren, erschweren es aulerdem den Kern optimal auf spezielle Anwen-
dungsgebiete anzupassen. Nicht jeder Rechner ist mit Hauptspeicher und Rechenkapazitit im
Uberfluss ausgestattet. AuBerdem wire es sehr kostenintensiv fiir jeden speziellen Anwen-
dungsfall ein eigenes Betriebssystem zu entwickeln. Ein ideales Betriebssystem muss also fle-
xibel genug sein um sowohl auf einem Kleinstcomputer als auch auf einem gro3en Rechner lau-
fen zu konnen. AuBerdem stellt es eine einheitliche Programmierschnittstelle zur Verfiigung, so
dass Anwendungsprogramme ohne Anpassungen auf allen Architekturen lauffahig sind. Da
heutige Computersysteme fast ausschlieBlich in Netzwerken eingesetzt werden, ist aulerdem
ein gutes Sicherheitskonzept notwendig. Das Betriebssystem JX wurde entwickelt um einige
dieser Konzepte zu verwirklichen.

Das Betriebssystem JX setzt ein softwarebasiertes Schutzkonzept ein. Die einzelnen Adrefrau-
me werden nicht mehr hardwareseitig voneinander getrennt, sondern dies wird durch die Ver-
wendung einer inhdrent sicheren Sprache gewihrleistet. JX verwendet Java als Basis. Auller-
dem ist so hochstmogliche Portabilitdt der Anwendungsprogramme sicher gestellt.

Ein groBer Teil von JX ist in Java geschrieben. Es gibt jedoch einige Dinge die sich nicht auf
der Java-Ebene 16sen lassen. Dazu gehort der Hardwarezugrift, Routinen zur Systeminitialisie-
rung sowie das Low-Level Domain-Management. Abbildung 2.5 zeigt den prinzipiellen Aufbau
des JX-Systems. Der Java-Programmcode ist in einzelne Komponenten aufgeteilt, welche veri-
fiziert und in einzelne Domains geladen werden. Danach werden sie in nativen Code libersetzt.
Die Kommunikation zwischen einzelnen Domains findet nur iiber Portale statt.

2.4.1 Domains

JX ist in sogenannte Domains aufgeteilt. Eine Domain fasst bestimmte zusammengehdrende
Teile des Systems zu einer Einheit zusammen. Sie stellt aulerdem auch die Moglichkeit des Re-
sourcenmanagements bereit und implementiert auBerdem Schutzkonzepte. Dies steht im Ge-
gensatz zu klassischen Betriebssystemen fiir Monoprozessoren, wo sich alle Teile des Betriebs-
systems einen Adrefraum teilen. Die Teile des JX Systems, die nicht in Java geschrieben sind
oder welche besonders essentielle Systemdienste bereitstellen, miissen vertrauenswiirdig sein.
Dazu gehort der Kern, da dieser ohne hardwarebasierten Schutz lauft. Allerdings gehdren auch
einige Java-Komponenten z.B. der Code-Verifizierer, der Ubersetzer sowie einige hardwareab-
hingige Komponenten, dazu. Diese Elemente bilden die sogenannte Domain Zero und stellen
die minimale vertrauenswiirdige Basis dar, die Trusted Computing Base.
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Jede Domain hat ihren eigenen Heap und ihren eigenen Garbage Collector. Jeder GC kann au-
Berdem seinen eigenen Sammelalgorithmus implementieren. Jede Domain kann so auf ihren
speziellen Anwendungszweck hin optimiert werden. Jede Domain hat ihre eigenen Threads, die
nicht zwischen einzelnen Domains migrieren konnen. Domains kénnen sich Programmcode mit
anderen Domains teilen.

2.4.2 Portale

Die Kommunikation zwischen Domains findet ausschlieBlich tiber spezielle Schnittstellen, so-
genannte Portale, statt. Ein Portalaufruf funktioniert &hnlich wie eine remote method invocation
(RMI) unter Java und stellt eine Art RPC-Mechanismus bereit, mit der einzelne Portale mitein-
ander kommunizieren kénnen. Die Ahnlichkeit mit dem RMI Mechanismus erlaubt es Java-Pro-
grammierern auerdem ohne grofle Anpassungen Java Code auf JX zu portieren.

Ein Objekt, welches iiber ein Portal angesprochen werden kann, heifit Service. Ein Service be-
steht aus einem ganz normalen Objekt, welches das Portal Interface implementieren muss und
einem dazugehdrenden Service-Thread. Ein Service wird iiber ein Portal aufgerufen, der aufru-
fende Thread blockiert sich und der Service Thread wird ausgefiihrt. Ein Portal stellt also ein
Proxy-Objekt dar. Eine Domain, die einen bestimmten Service anbieten will, kann diesen bei
einem Name-Server registrieren.

2.43  Speicherzugriff

Die Datenstrukturen der Java-Programmiersprache, wie zum Beispiel Arrays, sind fiir die Dar-
stellung eines physikalischen Arbeitsspeichers ungeeignet. Arrays werden nicht iiber Methoden
angesprochen, erlauben nicht den Nur-Lesen Zugriff und ermoglichen aulerdem auch nicht die
Bildung von Unterbereichen. Dies sind alles Dinge, die fiir das Speichermanagement zwingend
notwendig sind.

In JX existieren deshalb sogenannte Memory-Objekte. Memory-Objekte werden vom Program-
mierer genauso angesprochen wie normale Objekte, aber sie werden vom Ubersetzer anders be-
handelt. Der Ubersetzer ersetzt die Methodenaufrufe durch Assemblerbefehle fiir den Speicher-
zugriff. Das macht den Speicherzugriff in JX so effizient wie den Zugriff auf Arrays in Java.

Memory-Objekte konnen als Portale an andere Domains libergeben werden und stellen so ge-
wissermallen Shared Memory bereit. Es ist aulerdem moglich den Zugriff auf den Speicher zu
begrenzen. Zu diesem Zweck gibt es Read-Only Memory, der nur das Lesen des Speichers er-
laubt. Ein Objekt vom Typ Read-Only Memory kann nicht in normalen Speicher umgewandelt
werden. Um den Zugriff auf Hardwarekomponenten zu regeln, existiert noch sogenanntes De-
vice Memory. Da es sich bei Device Memory in der Regel um spezielle Hardwareregister han-
delt wird bei der Freigabe des Memory-Objektes der dazugehorige Speicherbereich nicht frei-
gegeben.
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JX verzichtet auf hardwarebasierten Schutz, wie ihn eine MMU bietet. Das macht JX ganz be-
sonders geeignet um auf kleinen leistungsschwachen Prozessoren zu laufen, die in der Regel
nicht iiber eine MMU verfiigen. Dazu gehoren speziell: Thin-Clients, Mobiltelefone oder Per-
sonliche digitale Assistenten. Allerdings muss JX einige Mechanismen, welche normalerweise
auch von der MMU bereitgestellt werden, selbst in Software implementieren.

2.4.4 Verifizierer und Ubersetzer

Der Programm- Verifizierer ist ein besonders wichtiger Teil des JX Systems. Der gesamte Byte-
code wird vor der Ubersetzung iiberpriift. Zuallererst wird eine normale Bytecode-Uberpriifung
vorgenommen. Der JX-Verifier bestimmt danach allerdings noch Obergrenzen fiir die Ausfiih-
rungszeiten von Interrupthandlern und Scheduler-Methoden. Der Translator ist fiir die Uberset-
zung des Bytecodes in die Maschinensprache zustindig. Im Falle von JX handelt es sich dabei
um X86-Code. Maschinencode kann in jeder Domain erzeugt werden, aber nur wenn er in Do-
main Zero erzeugt wurde, kann er von anderen Domains genutzt werden.

2.4.5 Das Komponentensystem

Der gesamte Java-Code, der in eine Domain geladen wird, ist in Komponenten organisiert. Eine
Komponente besteht aus den dazugehdrigen Klassen und Interfaces und enthélt auBerdem noch
alle notwendigen Zusatzinformationen, wie zum Beispiel Abhidngigkeiten von anderen Kompo-
nenten. In JX sind alle Teile des Systems als Komponenten realisiert, sogar das Java Laufzeit-
system. Dies erlaubt die duBerst flexible Anpassung des Gesamtsystems oder einzelner Do-
mains an unterschiedliche Systemanforderungen. So wire zum Beispiel denkbar, den Scheduler
an die Anwendung anzupassen (Echtzeitanforderungen oder hohe Prozessorauslastung) oder
unterschiedliche GC Algorithmen zu implementieren. JX ist dadurch optimal fiir eine grofle An-
zahl an Anwendungsgebieten geeignet.

2.4.6 Fazit

Die zugrundeliegenden Konzepte machen JX zu einem interessanten Betriebssystem fiir die un-
terschiedlichsten Anwendungsgebiete. Die erhohte Flexibilitit im Vergleich zu konventionellen
Betriebssystemen, macht JX ganz besonders fiir Thin-Clients interessant. Die Einbindung von
Java als Programmiersprache macht die Anwendungsentwicklung fiir JX sehr einfach und sorgt
aullerdem dafiir, dass die Programme auf allen Systemen laufdhig sind. Performancemessungen
haben gezeigt, dass das JX System bereits jetzt, je nach Anwendungsgebiet, 50 - 100% der Per-
formance eines X86 -Linux Systems erreicht (gemessen auf der gleichen Hardware). Dies 14sst
sich durch weitere Optimierung, vor allem des Ubersetzers, noch weiter verbessern.
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2.5 Zusammenfassung

Dieses Kapitel gab einen umfassenden Uberblick iiber die grundlegenden Konzepte und Prinzi-
pien, die fiir diese Studienarbeit von Bedeutung waren. Nach einigen einleitenden Bemerkun-
gen wurde zunichst das Konzept des Thin-Clients niher erliutert und ein Uberblick iiber die
heute verfiigbaren Technologien gegeben. Danach folgte eine Zusammenfassung der beiden
gingigen Netzwerkmodelle, dem TCP/IP- sowie dem ISO/OSI-Referenzmodell. Abgeschlos-
sen wurde dieses Kapitel mit einer kurzen Beschreibung des Java-basierten Betriebssystems JX,
das die Grundlage fiir diese Studienarbeit bildet.
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3 Das Remote Desktop Protokoll

3.1 Einleitung

Dieses Kapitel beschiftigt sich mit dem Aufbau und der prinzipiellen Funktionsweise des Re-
mote Desktop Protokolls (RDP). Zuerst wird der grundlegende Aufbau des Remote Desktop
Protokolls ndher beschrieben. Danach werden die einzelnen Schichten der Protokollhierarchie
detailliert erldutert, angefangen bei der ISO-Adaptionsschicht iiber die MCS- und die Sicher-
heitsschicht bis hin zur eigentlichen RDP-Schicht.

3.2 Der Aufbau des Remote-Desktop Protokolls

Eine Aufgabe bei der Entwicklung des Windows NT Terminal Servers war es, das von Citrix
lizenzierte und damit kostenpflichtige, ICA-Protokoll durch eine Eigenentwicklung zu ersetzen.
Diese Eigenentwicklung, die den Namen Remote Desktop Protokoll erhielt, ist aus einer Zu-
sammenarbeit von Microsoft mit der International Telecommunication Union (ITU) entstanden.
Es basiert auf den ITU Standards T.125 Multipoint Communication Service - Protocol Specifi-
cation (MCS [ITU98b]) und T.128 Application Sharing [I[TU98¢]. Diese beiden Standards bau-
en urspriinglich auf dem ISO/OSI-Referenzmodell auf und nutzen zur Ubertragung die 1SO-
Transportschicht, die in [ISO84] spezifiziert wurde

RDP-Schicht

Sicherheitsschicht

Multipunkt-
Kommunikationsschicht

| SO-Adaptions-
schicht

Fig.3.1  Aufbau des RDP-Protokolls

Mittlerweile hat sich jedoch TCP/IP als Standard zur Dateniibertragung durchgesetzt. Deshalb
musste das MCS-Protokoll so angepasst werden, dass es auch TCP/IP als Transportschicht ver-
wenden konnte. Dies wurde erreicht, indem man eine Adaptionsschicht eingefiigt hat, welche
die Schnittstellen der ISO-Transportschicht auf Schnittstellen der TCP-Schicht abbildet. Das
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genaue Verfahren ist im Request for Comments 2126 ISO Transport on Top of TCP/IP [PY97]
néher beschrieben. Microsoft selbst hat einige Modifikationen an den Protokollen vorgenom-
men, es existiert dariiber aber so gut wie keine Dokumentation. Einige Freiwillige haben sich
jedoch die Miihe gemacht, das RDP-Protokoll zu analysieren. Viele in dieser Studienarbeit ge-
wonnenen Erkenntnisse basieren auf Rdesktop [RDE], einem RDP-Client Programm fiir GNU/
Linux, welches von Matt Chapman entwickelt worden ist.

Das RDP-Protokoll besteht aus vier Schichten, der ISO-Adaptionsschicht, der MCS-Schicht,
der Sicherheitsschicht und der RDP-Schicht. (siehe Abbildung 3.1)

3.2.1 Die ISO-Adaptionsschicht

Die einzige Aufgabe der ISO-Adaptionsschicht besteht darin, die Dienstprimitive der ISO-
Schicht auf die Dienstprimitive der TCP-Schicht abzubilden. Damit konnen auch Dienste, wel-
che die ISO-Transportschicht nutzen, leicht auf TCP/IP portiert werden. Leider lassen sich nicht
alle Dienste der ISO-Transportschicht auf solche der TCP-Schicht abbilden. Das ISO Protokoll
hat viel weitreichendere Spezifikationen getroffen, als es im TCP-Modell der Fall war. Insbe-
sondere handelt es sich dabei um sogenannte Quality-of-Service Dienste. Diese lassen sich
nicht auf das TCP-Protokoll {ibertragen, da es keine Mechanismen fiir Quality of Service Diens-
te kennt, sondern lediglich Best-Effort bietet.

3.2.2 Die MCS-Schicht

Die MCS-Schicht stellt sogenannte Multicast Dienste zur Verfiigung. Sie unterstiitzt nicht nur
Punkt-zu-Punkt Verbindungen, sondern auch Punkt-zu-Multipunkt Verbindungen. Bei dieser
Art der Kommunikation kdnnen einem Sender mehrere Empfinger zugeordnet sein. So wird der
Kommunikationsaufwand minimiert, falls mehrere Clients die gleichen Daten erhalten sollen.
Dies kann zum Beispiel bei Multimediaiibertragungen der Fall sein. Da es sich aber nicht um
einen Broadcast handelt sind Rechner, die nicht an der Dateniibertragung teilnehmen, auch
nicht Ziel einer Ubertragung. Dies kann das Datenaufkommen das iiber das Netzwerk versendet
wird verringern, wenn das Netz Multicast-fahig ist. Dies ist jedoch bei LANs in der Regel nicht
der Fall.

3.2.3 Die Sicherheitsschicht

Die Sicherheitsschicht umfasst alle Dienste, die die Verschliisselung und Sicherung der Verbin-
dung betreffen. Diese Schicht ist nicht Teil des ITU Standards, sondern eine Eigenentwicklung
der Firma Microsoft. Sie dient dazu die Verbindung vor unrechtméfigen “Mithérern” zu schiit-
zen. Dies wird durch die Verwendung des RC4 Algorithmus der RSA Inc. erreicht. AuBBerdem
werden die Nachrichten noch mit einer Kombination aus MDS5 und SHA-1 signiert um die Ma-
nipulation von Nachrichten auszuschlieBen. Zuguterletzt ist die Sicherheitschicht auch noch fiir
die Authentifizierung der Teilnehmer zustindig. Im Falle des MS Terminal Servers umfasst das
auch das Lizenzmanagement
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3.2.4  Die RDP-Schicht

Die RDP-Schicht ist fiir die eigentliche Kommunikation zwischen Server und Client zustindig.
Das verwendete Protokoll ist relativ aufwindig gestaltet. Es erlaubt die Ubertragung von Tasta-
tur- oder Mauseingaben sowie die Ubermittlung von Bitmaps oder einfachen Zeichenoperatio-
nen. Welche Operationen bei einer Sitzung verwendet werden sollen, kann beim Verbindungs-
aufbau ausgehandelt werden. AuBBerdem gibt es noch Befehle fiir die Zwischenspeicherung be-
stimmter Daten, um die Netzlast so gering wie mdoglich zu halten. In der Regel sind dies
Bitmapdaten, da diese am meisten Speicherplatz verbrauchen. Die Kommunikation verlduft
asymmetrisch. Der weitaus groere Teil der Daten wird vom Server zum Client {ibertragen.

Das RDP-Protokoll hat im Laufe seiner Existenz einige Verbesserungen erfahren. So unterstiitzt
die neueste Version 5.1 neben der reinen Bildiibertragung auch noch die Moglichkeit der Audi-
otlibermittlung sowie Mechanismen fiir die Ansteuerung von lokalen Druckern. Auflerdem gibt
es noch die Moglichkeit, das Windows-eigene Clipboard zu nutzen.

3.3 Die Transportschicht

Die Transportschicht ist die unterste Schicht in der RDP-Protokoll Hierarchie. Sie stellt die
grundlegendsten Operationen bereit, die zur Dateniibertragung sowie zum Auf- und Abbau ei-
ner Verbindung nétig sind. Das Protokoll, welches die Transportschicht zur Ubertragung ver-
wendet, basiert auf einer Spezifikation der International Standards Organisation (ISO) und ist
in [ISO84] niedergelegt. Es ist eigentlich ein Teil des ISO/OSI-Referenzmodells. Heutzutage
wird aber in fast allen gréeren Netzen TCP/IP zur Dateniibertragung verwendet. Um dennoch
ISO-Protokolle weiterhin verwenden zu konnen wurde eine Mdoglichkeit entwickelt, wie sich
die ISO-Transportschicht auf TCP/IP abbilden ldsst. Das Verfahren ist in [PY97] genauer be-
schrieben.

Die ISO Spezifikation kennt insgesamt fiinf verschiedene Klassen von Diensten, mit unter-
schiedlichen Fahigkeiten:

— Klasse 0: Simple Class

— Klasse 1: Basic error recovery class

— Klasse 2: Multiplexing class

— Klasse 3: Error recovery and multiplexing class
— Klasse 4: Error detection and recovery class

Klasse 0 besitzt nur minimale Funktionalitit. Es werden lediglich diejenigen Funktionen bereit-
gestellt, die fiir den Verbindungsaufbau und den Datentransport absolut notwendig sind. Even-
tuell bendtigte zusitzliche Funktionalitit, wie Flusskontrolle, muss von den darunterliegenden
Schichten bereitgestellt werden.
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Klasse 1 bietet dariiber hinaus noch Fehlertoleranz. Dienste der Klasse 1 konnen sich von Feh-
lern erholen, die in der darunterliegenden Schicht auftreten, ohne dass dariiberliegende Schich-
ten benachrichtigt werden miissen.

Klasse 2 bietet die Moglichkeit einer expliziten FluBkontrolle unabhingig von anderen Schich-
ten. AuBBerdem erlaubt die Klasse 2 das Multiplexen von mehreren Transportverbindungen iiber
eine Verbindung der darunterliegenden Netzwerkschicht. Allerdings muss man auf Fehlertole-
ranzmechanismen verzichten

Klasse 3 bietet alle Dienste der Klasse sowie dariiber hinaus noch die Moglichkeit Fehler zu er-
kennen und eventuell zu beheben.

Klasse 4 schlieBlich bietet zusétzlich noch Funktionen um verlorengegangene oder duplizierte
Pakete sowie Pakete welche aufer der Reihe eintreffen zu erkennen und kann geeignete Korrek-
turmafnahmen ergreifen.

Das RDP Protokoll nutzt lediglich die Dienste der Klasse 0. Mehr ist auch nicht notwendig, da
die zusitzliche Funktionaltitit, welche die anderen Klassen bieten wiirden, bereits durch die da-
runterliegende TCP-Schicht bereitgestellt wird. Die Klasse 0 stellt jedoch bereits alle ndtigen
Operationen bereit, die die dartiberliegenden Schichten zur korrekten Funktion bendtigen.

Laengedes | Laenge
Paketes | Header

Bye 1 2 3 4 5 6 [

Vearsion [Reserviert Typ | EQT Daten

=

Aufhau einer Daten-POU

Laengedes | Laenge
Paketes | Header

Byte 1 23 4 5 6 [ 9 [ R ¥/

Version [Reserviert Typ Zig Quelle Diengtklasse

Aufbau einer CR-POU
Fig. 3.2  Aufbau einer ISO-PDU

Die Transportschicht kennt nur vier Dienstprimitive. Drei davon dienen dem Verbindungsma-
nagement, ndmlich CONNECTION-REQUEST (CR), CONNECTION-CONFIRM (CC) und
DISCONNECT-REQUEST (DR). DATA-TRANSFER (DT) dient dem Austausch von Nutzda-
ten.

Die Datenpakete, welche beim Auf- und Abbau von Verbindungen ausgetauscht werden, haben
alle den gleichen Aufbau. Dieser ist in Abbildung 3.2 beispielhaft anhand des CONNECTION-
REQUEST Paketes dargestellt. Jedes Paket ist in einzelne Oktette aufgeteilt, sollte ein Wert
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mehr als ein Oktett belegen, so ist das letzte Oktett das “least signifikant byte”. Das Feld Version
enthilt die Version des Transportprotokolls, die zur Ubertragung der Daten verwendet wird.
Zum Zeitpunkt als diese Arbeit entstand war das die Version Drei. Das zweite Byte ist als reser-
viert markiert und wird fiir zukiinftige Erweiterungen des Protokolls freigehalten. Byte drei und
vier enthalten die Lange des gesamten Paketes, inklusive des Headers. Die maximale Gesamt-
lange eines Datenpaketes ist damit auf 65635 Bytes begrenzt. Byte Fiinf enthilt die Lange des
Headers ohne die ersten vier Byte. Die Liange des Headers kann maximal 255 Bytes betragen.
Nur die Klassen zwei bis vier verwenden mehr als zwolf Byte. Byte sechs enthilt den Typ des
Paketes. Mogliche Typen sind: CR wenn es sich um ein CONNECTION-REQUEST Paket han-
delt, CC wenn es sich um ein CONNECTION-CONFIRM Paket handelt oder DR wenn es ein
DISCONNECT-REQUEST Paket ist. Die Oktette Sieben bis Zehn enthalten die Quell- und
Zieladresse, diese wird jedoch im RDP-Protokoll nicht verwendet und ist auf Null voreinge-
stellt. Diese Felder sind offenbar nur aus historischen Griinden erhalten geblieben. Das letzte
Oktett ist fiir die verwendete Dienstklasse bestimmt, in unserem Falle Null.

Ein DATA-TRANSFER Paket ist dhnlich aufgebaut wie die Pakete, die den Verbindungsaufbau
regeln. Allerdings verzichtet man auf die Felder fiir die Quell- und die Zieladresse sowie auf das
Byte das die Dienstklasse beschreibt. AuBerdem kommt ein Oktett hinzu das die Sequenznum-
mer enthilt fiir den Fall, dass Daten auf mehrere Pakete aufgeteilt worden sind. Da allerdings
nur die Dienstklassen zwei bis vier Segmentierung und Reassemblierung unterstiitzen enthalt
dieses Feld immer den Code fiir das Ende einer Ubertragung. (End of Transfer EOT).

Sowohl Verbindungsauf- als auch Abbau gehen vom Client aus. Um eine Verbindung aufzubau-
en sendet der Client ein CONNECTION-REQUEST Paket an den Server, der dieses mit einem
CONNECTION-CONFIRM Paket bestdtigt. Danach konnen beliebig viele Daten iibertragen
werden. Die Verbindung endet wenn der Client ein DISCONNECT-REQUEST Paket an den
Server sendet. Das DISCONNECT-REQUEST Paket wird vom Server nicht bestétigt. Das Ende
der Verbindung an sich ist die Bestitigung fiir den Client, dass das Paket angekommen ist. Sollte
der Server die Verbindung beenden wollen, etwa weil ein Fehler in der Ubertragung aufgetreten
ist, wird dies dem Client nicht extra angezeigt. Die Clientseite muss fiir diesen Fall die entspre-
chenden Vorkehrungen treffen.

3.4 Die MCS-Schicht

Verbindungen zwischen Rechnern haben in der Regel einen Punkt-zu-Punkt Charakter. Das be-
deutet, dass fiir jede gewiinschte Kommunikation zwischen mehreren Rechnern immer eine ei-
gene Verbindung bendtigt wird. Dies ist bei vielen Anwendungsgebieten kein Problem, da meist
sowieso nur zwei Rechner miteinander kommunizieren wollen. Sollen aber mehrere Empfanger
die gleichen Daten erhalten, wie es bei Multimedia-Ubertragungen hiufig vorkommt, dann ist
dieses Verhalten nicht optimal. Bei zehn Empfangern muss ein Sender zehn Verbindungen of-
fenhalten und auBerdem zehnmal die gleichen Daten versenden. Das treibt die Netzlast sehr
schnell in die Hohe.
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Zu diesen Zweck wurden sogenannte Multicast oder Multipoint Protokolle entwickelt. Der Vor-
teil liegt darin, dass Daten nicht mehr unnétig tiber das Netzwerk versendet werden miissen. Der
Sender verschickt die Daten nur ein einziges mal, statt fiir jede Verbindung getrennt. Erst auf
dem Weg zum Empfianger werden die Daten vervielfiltigt. An jedem Netziibergang muss ent-
schieden werden an welche Empfianger die Daten jeweils weitergeleitet werden miissen. Der
Vorteil liegt vor allem in einer dramatischen Verringerung der Netzlast. Ohne Multicast-Unter-
stiitzung miissen bei mehreren Verbindungen mehrfach die gleichen Daten bereitgestellt wer-
den. Dabei stoBt selbst bei einer reinen HIFI-Audiotibertragung mit 128 KB/s ein Rechner
schnell an Kapazititsgrenzen.

Der Multipoint Communication Service wurde genau zu den oben genannten Zwecken entwi-
ckelt. Er stellt alle notwendigen Mechanismen bereit um viele unterschiedliche Arten von Daten
an alle Teilnehmer, oder nur eine begrenzte Anzahl von Teilnehmern, zu senden. Die Anzahl der
moglichen Empfanger kann dabei theoretisch beliebig grofl sein und muss auch nicht auf ein
Netzwerk beschrinkt bleiben.

Die MCS-Schicht unterstiitzt unter anderem

(1) Flexible Moglichkeiten des Datentransfers:
— Broadcast: Alle Teilnehmer erhalten die gleichen Daten

— Request/Response: Jeder Client bekommt nur die Daten die er selbst angefordert
hat.

(2) Multipunkt Adressierung:
— Ein Sender an alle
— Ein Sender an eine Gruppe von Empfangern
— Ein Sender an einen Empfanger
(3) Multipunkt Routing
— Kiirzester Weg zu jedem Empfanger

— Gleichbleibende Sequenzierung der Daten, jeder Empféanger erhélt die gleichen Da-
ten in der gleichen Anordnung.

Das MCS-Protokoll ist aulerdem unabhéngig von darunterliegenden Netzwerk. Es wird ledig-
lich davon ausgegangen, dass eine Transportschicht existiert, die fehlerfrei ist und FluBkontrolle
anbietet.
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3.4.1 Aufbau einer MCS-PDU

Eine MCS-PDU besteht aus zwei Teilen, einem Kopfteil sowie einem Datenteil. Der Header ist
relativ einfach strukturiert. MCS-PDUs werden erst versendet, nachdem die MCS-Verbindung
aufgebaut worden ist. Der Verbindungsaufbau lauft noch auf der ISO-Ebene ab.

MCS Laenge des
Typ UsaID Kananummer | Flags s

Byte 1 2 3 4 5 6 / 8 N
Fig. 3.3  Aufbau einer MCS-PDU

Die Liange des Headers betrdgt immer 8 Byte. Das erste Byte des Headers bleibt dem Typ der
Nachricht vorbehalten. Da MCS-Datenpakete erst nach erfolgreicher Verbindung versendet
werden sind die erlaubten Typen lediglich SEND-DATA-REQUEST bzw. SEND-DATA-INDI-
CATION um das Versenden bzw. den Erhalt von Daten anzuzeigen. DISCONNECT-PROVI-
DER-ULTIMATUM =zeigt das Ende einer Verbindung an. Die ndchsten zwei Byte sind fiir die
MCS-USER-ID des Senders bzw. des Empfangers reserviert. Danach folgt die Nummer des Ka-
nals tiber den die Daten versendet werden sollen bzw. empfangen worden sind. Die letzten drei
Byte des Headers enthalten ein Feld fiir Flags und die Lénge des Datenteils der MCS-PDU.

3.4.2 Aufbau eines MCS-Systems

MCS Systeme sind hierarchisch organisiert. In einem MCS Subsystem existieren zwei Arten
von Teilnehmern:

(1) MCS Provider:

Ein MCS Provider stellt alle fiir das MCS Subsystem notwendigen Dienste bereit.
Er kommuniziert mit den Anwendungsinstanzen und anderen MCS Providern und
ist aulerdem fiir das Domain Management verantwortlich.

(2) MCS User:

Ein MCS User nutzt die Dienste, die ihm vom MCS Provider bereitgestellt werden.
Verschiedene MCS User kdnnen Daten untereinander entweder iiber Punkt-zu-
Punkt oder iiber Multicast Verbindungen austauschen, vorrausgesetzt sie befinden
sich in der gleichen Domain. Ein MCS User besteht aus einem Controller, der fiir
den Verbindungsauf- und Abbau zustindig ist, sowie einem Client, der diese Ver-
bindung lediglich nutzt.
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Ein MCS System ist in Domains aufgeteilt. Eine Domain enthélt alle MCS Provider und User
die an einer bestimmten Konferenz beteiligt sind. Die Aufteilung einer Domain ist dabei hier-
archisch organisiert. Es existiert immer ein oberster Provider, der fiir das Management der Do-
main, sowie der Kommunikationsverbindungen zustindig ist. Alle anderen Provider einer Do-
main sind diesem untergeordnet.

MCS

e provider

provider ]
[omain Daormain
[E] ,..___—/)

Doimain Application
X

client

provider

il ;'
B [Domiain

Application Application
client Controller client
— e —————— — — ———— — — — a1 T08 187 £0-54

Fig. 3.4 MCS Kommunikationsmodell (aus [ITU98a])

Die Struktur der Domain wird beim Verbindungsautbau ausgehandelt. Da jedoch wihrend des
Betriebes jederzeit weitere Provider hinzustossen oder die Domain verlassen kdnnen, muss der
ausgewdhlte oberste Provider nicht wihrend der gesamten Dauer der Verbindung der gleiche
bleiben.

MCS Provider und User miissen keine unterschiedlichen Anwendungen sein, es handelt sich da-
bei lediglich um eine konzeptionelle Trennung. In der Implementierung des RDP-Clients sind
beide Teil der selben Klasse.

3.4.3 Verbindungsaufbau

Will ein MCS User Verbindung zu einem anderen MCS User aufnehmen, so teilt er dies seinem
MCS Controller mit. Ist der andere Teilnehmer nicht bereits Teil der selben Domain, muss der
MCS Controller zu dem entfernten MCS Provider Verbindung aufnehmen, der fiir diesen Teil-
nehmer zustiandig ist. Fiir diese MCS Verbindung wird eine neue Domain erzeugt, die nun beide
Provider und alle an der Konferenz teilnehmenden Anwendungsinstanzen enthélt. Sollten wei-
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tere Nutzer an der Konferenz teilnehmen wollen, so konnen sie jederzeit Teil der aktuellen Do-
main werden. Sobald eine Anwendungsinstanz Mitglied der gewiinschten Domain ist, kann sie
den gewlinschten Kommunikationskandlen beitreten.

Client Server

CONNECT-PROVIDER-INITIAL

CONNECT-PROVIDER-RESPONSE

ERECT-DOMAIN-REQUEST

Yy

ATTACH-USER-REQUEST

ATTACH-USER-CONFIRM

CHANNEL-JOIN-REQUEST

CHANNEL-JOIN-CONFIRM

CHANNEL-JOIN-REQUEST

CHANNEL-JOIN-CONFIRM

DISCONNECT-PROVIDER-REQUEST

DISCONNECT-PROVIDER-CONFIRM
>

Fig.3.5 Typische Kommunikation wihrend einer MCS Verbindung

Ein MCS Provider baut eine Verbindung zu einem anderen MCS Provider auf in dem er eine
CONNECT-PROVIDER-INITIAL Nachricht sendet. Diese kann von der gegeniiberliegenden
Seite angenommen oder abgelehnt werden. Mit Ausnahme der Protokollversion gelten alle
wihrend einer Verbindung ausgehandelten Parameter fiir alle Teilnehmer in einer Domain. Das
bedeutet, dass Providern, die erst spiter Mitglied in einer Domain werden, keinerlei Mitspra-
cherecht zukommt. Ein Teilnehmer kann die Parameter anhand der Antwort auf die CONNECT-
PROVIDER-INITIAL Nachricht feststellen. Folgende Parameter werden beim Aufbau einer
Domain ausgehandelt:

— Maximale Anzahl an MCS Kanilen, die simultan verwendet werden konnen: Dies um-
fasst alle Kanile, sowohl solche die von allen Teilnehmern verwendet werden kdnnen, als

auch private Kanile

— Die maximale Anzahl von User IDs die gleichzeitig in Gebrauch sein diirfen. Dies be-
grenzt effektiv die Anzahl der teilnehmenden Parteien
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— Die maximale Anzahl an Tokens, die ein Anwender halten darf. Token dienen der Zutei-
lung von knappen Ressourcen. Nur wer sich um ein Token bewirbt und es auch bekommt,
darf auf diese spezielle Ressource zugreifen.

— Die Anzahl an Priorititsstufen, die der Provider unterstiitzt. Im MCS Protokoll existieren
mehrere Priorititsstufen fiir die Ubermittlung von Daten, Top, High, Medium und Low,
durchnummeriert von 0 -3. Unterstiitzt ein Provider weniger als vier Prioritdtsstufen, so
werden Daten mit nicht unterstiitzter Prioritdt mit der niedrigstmoglichen Prioritatsstufe
gesendet.

— minimaler Datendurchsatz. Zwei Provider konnen aushandeln, ob die MCS Verbindungen
einen minimalen Datendurchsatz leisten miissen. Provider, die sich das nicht garantieren
konnen, laufen Gefahr von der Teilnahme ausgeschlossen zu werden.

— Maximale Hohe der Domain. Domains sind baumartig strukturiert. Mit diesem Parameter
kann die Hohe dieses Baumes begrenzt werden.

— maximale Grof3e einer MCS Dateneinheit
— Protokollversion

— Upward/Downward Flag. Hiermit erklirt der Sender ob der gerufene Provider in der Hie-
rarchie liber oder unter ihm stehen soll

— Anwendungsspezifische Daten. Diese Daten konnen beliebig lang sein. Sie sind gedacht
um speziell auf die Anwendung zugeschnittene Daten auszutauschen, die nicht Teil des
MCS Protokolls sind. Im Falle des RDP-Protokolls handelt es sich hierbei um Informati-
onen, die Terminal Server und Client beim Verbindungsaufbau aushandeln. Darunter fallt
unter anderem der verwendete Zeichensatz, die Grof3e des Anwendungsfensters, die Stér-
ke der verwendeten Verschliisselung und noch einiges mehr.

Ein Provider kann eine Domain jederzeit durch Senden einer DISCONNECT-PROVIDER
Nachricht verlassen. Die Domain wird dabei in zwei Teile aufgespalten.

Wenn der Verbindungsaufbau erfolgreich abgeschlossen worden ist, sendet der in der neuen Do-
main-Hierarchie weiter unten stehende Provider eine ERECT-DOMAIN-REQUEST Nachricht
an den iiber ihn stehenden Provider. In der ERECT-DOMAIN-REQUEST Nachricht wird allen
iibergeordneten Providern mitgeteilt, dass sich die Hohe der Domain geéndert hat. Die Hohe ei-
ner Domain kann sich dndern, wenn eine MCS Verbindung aufgebaut oder beendet wurde oder
ein untergeordneter Provider eine Verdnderung meldet. Ein Provider erhédlt auf eine ERECT-
DOMAIN-REQUEST Nachricht keine Antwort.

Sobald die Domain errichtet worden ist, konnen sich Anwendungen an der Doméne anmelden.
Dies geschieht durch Senden einer ATTACH-USER-REQUEST Nachricht. Wenn sich ein Cli-
ent einer Doméne anschlieBt erhilt er eine fiir diese Doméne eindeutige Benutzeridentifikati-
onsnummer, die von obersten Provider der Domain ausgegeben wird. Ein Anwendungsprozess
kann eine Domain jederzeit durch Senden einer DETACH-USER-REQUEST Nachricht wieder
verlassen.
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Hat sich ein Anwender erfolgreich an einer Doméne angemeldet muss er lediglich noch Zugang
zu den Kommunikationskandlen beantragen, die fiir ihn von Interesse sind. Dies geschieht
durch das Senden eines CHANNEL-JOIN-REQUEST. Ein CHANNEL-JOIN-REQUEST bein-
haltet die MCS-USER-ID des betreffenden Prozesses sowie die Nummer des Kommunikations-
kanales dem der Prozess beitreten will.

Ein MCS System kennt drei Arten von Kanélen:

— Multicast Kanédle (Multicast Channels): Ein Multicast Kanal dient dazu Daten mit allen,
oder einer Untermenge aller Clients, auszutauschen. Es kann mehrerer solcher Kanile ge-
ben. Ein Kanal reprisentiert dabei moglicherweise alle Teilnehmer einer Konferenz, wih-
rend ein anderer Kanal lediglich einigen wenigen Teilnehmern vorbehalten ist.

— Kandle fiir einzelne Mitglieder (Single Member Channels): Single Member Channels
werden fiir die Signalisierung verwendet. Jedem Teilnehmer ist ein solcher Kanal zuge-
ordnet, um an ihn personlich adressierte Nachrichten zustellen zu konnen. Bei der Kanal-
nummer handelt es sich um die User-ID des entsprechenden Teilnehmers.

— Private Kanile (Private Channels): Multicast Kanile und Single Member Kanile diirfen
nur durch MCS-Provider verwaltet werden. Mit privaten Kanilen hat jedoch jeder Teil-
nehmer an einer MCS Konferenz die Mdglichkeit selbst Multicast Kanédle aufzubauen.
Andere User kdnnen diese Kanéle durch die tiblichen CHANNEL-JOIN und CHANNEL-
LEAVE Nachrichten betreten oder verlassen. Der Teilnehmer, der die Kanéle aufgebaut
hat, hat jedoch die Kontrolle dariiber wer diese Kanile betreten darf oder nicht. So wird
ein privater Datenaustausch zwischen mehreren Teilnehmern gewéhrleistet.

Ein MCS-User kann einen Kanal jederzeit durch das Senden einer CHANNEL-LEAVE-RE-
QUEST Nachricht wieder verlassen.

3.44 Besonderheiten der MICROSOFT Implementierung

Microsofts Variante des MCS-Protokoll enthilt einige Besonderheiten. Jeder RDP-Client ist
nicht nur MCS-USER sondern auch gleichzeitig ein MCS-Provider. Die Hohe einer MCS-Do-
main ist jedoch maximal zwei, da der Terminal Server als oberster Provider ganz oben in der
Hierarchie steht und alle am Server angeschlossenen Teilnehmer in der selben Stufe der Hier-
archie stehen. Theoretisch wiren mehr als zwei Hierarchiestufen moglich. Jedoch ist es erst mit
Version fiinf des RDP Protokolls moglich auch von einem anderen Server aus Verbindungen zu
einem Client aufzubauen. So ist es zum Beispiel moglich sich als Administrator den Desktop
eines Benutzers anzeigen zu lassen um ihm bei der Losung spezieller Probleme zu helfen.

Es gibt auBerdem nur zwei MCS-Kanéle. Einen globalen Kanal an dem alle Klienten des Ter-
minal Servers angeschlossen sind sowie einen privaten Kanal, den der Server verwendet um mit
einem Client Daten auszutauschen. Erst mit Version flinf des RDP-Protokolls ist es mdglich
mehr als einen Kanal aufzubauen. Auflerdem gibt es erst dort die Moglichkeit, dass Clients un-
tereinander Verbindungen aufbauen kénnen.
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Durch die oben genannten Einschrankungen ist klar, dass die MCS-Implementierung lediglich
die grundlegendsten Funktionen zum Verbindungsmanagement bereithélt.

3.5 Die Sicherheitsschicht

Die Kommunikation iiber ein TCP/IP Netz ist prinzipbedingt duBlerst unsicher. Daten durchlau-
fen auf dem Weg zum Ziel fast immer mehrere Vermittlungsrechner, iiber die man selbst keine
Kontrolle ausiibt. Ein Angreifer, der administrativen Zugriff auf solch einen Rechner hat und
iiber Kenntnisse des RDP-Protokolls verfiigt, kann die Kommunikation abhoren. Er konnte auf
diese Weise so eventuell an wichtige Daten, wie Passworter, Benutzernamen oder Schliisselzer-
tifikate, gelangen. Um dies zu verhindern wurde die Sicherheitsschicht als dritte Schicht in die
RDP-Protokollhierarchie aufgenommen.

Bei der Sicherungsschicht handelt es sich um eine Eigenentwicklung der Firma Microsoft, die
nicht Teil der T.120 Standards ist. Die zwei Hauptaufgaben der Sicherheitschicht sind die Ver-
schliisselung der Kommunikation sowie das Lizenzmanagement. Microsoft verlangt nicht nur
fiir den Server an sich Lizenzgebiihren, sondern es existieren auch sogenannte Clientlizenzen.
Microsoft verlangt also auch fiir jeden angemeldeten Benutzer eine Gebiihr. Die Sicherungs-
schicht stellt die nétigen Mechanismen bereit um festzustellen ob ein Client sich auch rechtma-
ig am Server anmeldet. Um Manipulationen an den Daten auszuschlieBen werden diese auf3er-
dem noch digital signiert.

Der verwendete Verschliisselungsalgorithmus basiert auf dem RC4 Algorithmus der RSA Data
Security Inc.. Die digitale Signatur wird durch eine Kombination aus dem SHA-1 Algorithmus
und dem MD5 Algorithmus gebildet.

3.5.1 Der Secure Hash-Algorithmus 1

SHA1 steht fiir Secure Hash Algorithm 1. Der Secure-Hash-Algorithmus wurde am amerikani-
schen National Institute for Standards and Technology (NIST) im Rahmen des Digital Signature
Standards (DSS) entwickelt. Ziel war es ein einheitliches und sicheres Verfahren fiir die digitale
Signatur von Nachrichten zu entwickeln.

SHA-1 nimmt als Eingabe beliebige Daten entgegen, deren Gesamtlinge 2764 Bit (das ent-
spricht 16384 Petabyte) nicht iiberschreiten sollte und produziert daraus einen sogenannten
Message Digest von insgesamt 160 Bit Lange. Zwei unterschiedliche Nachrichten ergeben mit
einer sehr hohen Wahrscheinlichkeit auch zwei unterschiedliche Message Digests. Der Empfin-
ger einer Nachricht kann deshalb durch die erneute Anwendung des Algorithmus auf die gleiche
Nachricht feststellen, ob die Nachricht wihrend der Ubermittlung auf irgendeine Weise mani-
puliert worden ist.

SHA-1 gehort zur Familie der Block-Message Digests, das bedeutet das SHA-1 immer einen
Block fester Grofle (512 Bits) verarbeitet. Nachrichten deren Lange kein Vielfaches von 512
Bytes sind miissen deswegen eventuell verldngert werden. SHA-1 gilt als sicher, weil es mathe-
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matisch duBBerst aufwendig ist die Nachricht zu finden, die zu einem Message Digest gehort, be-
ziehungsweise zwei Nachrichten zu finden, denen der gleiche Message Digest zugeordnet ist.
Detaillierte Informationen zum Verfahren welches SHA-1 verwendet, findet man in [EJO1]

3.5.2 Der MDS Algorithmus

Der MD5 Algorithmus wurde von Professor Ronald Rivest vom Massachusetts Institute of
Technology in Zusammenarbeit mit der RSA Data Security Inc. entwickelt. Der MD5 Algorith-
mus ist eine Weiterentwicklung des MD4 Algorithmus und entstand nach dem im MD4 Algo-
rithmus eine schwerwiegende Sicherheitsliicke festgestellt wurde.

Der MDS5 Algorithmus nimmt als Eingabe Nachrichten beliebiger Lange entgegen und generiert
daraus einen Message Digest von 128 Bit Linge. Genau wie bei SHA-1 ergeben auch beim
MD5 Algorithmus zwei unterschiedliche Nachrichten mit sehr hoher Wahrscheinlichkeit unter-
schiedliche Message Digests. Der Empfanger einer Nachricht kann auch hier durch erneutes
Anwenden des Algorithmus auf diese Nachricht feststellen, ob die Nachricht manipuliert wor-
den ist.

MD)5 gehort, genau wie SHA-1, zur Familie der Block-Message-Digests. Ein Block enthélt bei
MD)5 ebenfalls 512 Bits. Beim MD5 Algorithmus wird jedoch zusétzlich noch die Lange einer
Nachricht mitberiicksichtigt und als 64 Bit Wert ans Ende der Nachricht angehingt. Dies be-
grenzt die effektive Lange einer Nachricht auf 16384 Petabytes. Detaillierte Informationen zur
Funktionsweise des MD5 Algorithmus lassen sich in [RIV92] finden.

3.5.3 Der RC4 Algorithmus

Der RC4 Algorithmus wurde von Professor Ronald Rivest vom Massachusetts Institute of Tech-
nology 1987 in Zusammenarbeit mit der RSA Data Security Inc. entwickelt. Im Gegensatz zum
MD5 Message Digest Algorithmus ist RC4 urspriinglich nicht zur freien Verwendung bestimmt
gewesen. Im Jahre 1992 tauchte der Quellcode zu RC4 jedoch auf einer Mailing Liste zum The-
ma Datensicherheit auf. Seitdem existieren auch Implementierungen des Algorithmus, die ohne
Lizenz der RSA Data Security Inc. verwendet werden diirfen.

Bei RC4 handelt es sich um ein symmetrisches Verfahren. Man verwendet im Gegensatz zu Pu-
blic Key Verfahren den selben Schliissel sowohl zur Ver- als auch zur Entschliisselung. Die Lan-
ge eines Schliissels kann zwischen 1 und 2048 Bits liegen. Aus dem Schliissel wird durch ein
spezielles Verfahren eine Zufallszahl generiert. Der verschliisselte Text wird durch die Anwen-
dung der X-OR Operation auf Zufallszahl und Text erzeugt. Der Empfénger einer Nachricht er-
hilt den Klartext durch erneute Anwendung der X-OR Operation auf Schliissel und der ver-
schliisselten Nachricht. Es ist deshalb duf3erst wichtig, das der Schliissel nicht im fremde Hénde
gerét.

Detaillierte Informationen zum RC4 Verfahren findet man in Kapitel 17 von [SCH95].
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3.5.4 Aufbau eines Datenpaketes der Sicherheitsschicht

Eine PDU der Sicherheitsschicht ist relativ einfach strukturiert. Sie besteht aus einem Kopfteil
sowie einem Datenteil.

Flags Signatur Daten

Bte 1 2 3 4 5 6 7 8 9 10 U B N
PDU der Sicherheitsschicht bel aktiver Verschluesselung und Lizenzierung

Flags Daten

Bte 1 2 3 4 N

PDU der Sicherhaitsschicht bei aktiver Lizenzierung
Fig.3.6  Aufbau einer PDU der Sicherheitsschicht

Die Liange des Kopfteils ist variabel. Fiir den Fall das die Verbindung verschliisselt ablduft hat
der Header eine Lange von zwdlf Byte. Davon sind vier Byte fiir Flags reserviert und acht fiir
die Signatur der Daten. Im Flagfeld wird angezeigt ob ein Paket verschliisselt ist oder im Klar-
text vorliegt. AuBBerdem ob bereits eine Lizenz ausgegeben wurde oder noch nicht. Die Signatur
wird aus einer Mischung von SHA-1 sowie MD5 gebildet.

Ist keine Verschliisselung aktiv dann ist die Lange des Headers davon abhdngig, ob eine Lizenz
erforderlich ist oder nicht. Fiir den Fall das eine Lizenz erforderlich ist, bleibt nur noch das Flag-
Feld iibrig. Ist keine Lizenz erforderlich schrumpft die Lange des Headers auf null.

3.55 Aushandeln der Schliissel

Ein Windows NT/2000 Terminal Server kennt drei verschiedene Verschliisselungsstufen: High,
Medium und Low:

— High: Sowohl die Kommunikation in Richtung Server, als auch die Kommunikation in
Richtung des Clients sind verschliisselt. Die Schliisselstirke betragt 128 Bit. Urspriinglich
gab es die Stufe High nur in der US-amerikanischen Version des Servers, doch seitdem
die USA die Exportbeschriankungen fiir Cryptographieprodukte gelockert hat, findet sich
diese Einstellung auch in den internationalen Versionen wieder.

— Medium: Sowohl die Kommunikation in Richtung Server, als auch die Kommunikation
in Richtung des Clients sind verschliisselt. Die Schliisselstarke betragt 40 Bit.
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— Low: Nur die Kommunikation in Richtung des Servers lauft verschliisselt ab. In Gegen-
richtung findet die Ubertragung hingegen im Klartext statt. Die Schliisselstirke betrigt 40
Bit.

Die momentan giiltige Stufe teilt der Server im Rahmen des MCS-CONNECT-RESPONSE Pa-
ketes mit. Der Server sendet eine sogenannte RSA-Info Struktur. Diese enthilt die eingestellte
Verschliisselungsstérke, die Schliissellinge sowie eine vom Server erzeugte Zufallszahl. Kann
ein Client die geforderte Verschliisselungsstufe nicht einhalten, so wird die Verbindung an die-
sem Punkt der Ubertragung beendet.

Es werden drei verschiedene Schliissel verwendet. Einer zum Verschliisseln der Daten (En-
crypt-Key), einer zum Entschliisseln der Daten (Decrypt-Key), sowie ein Schliissel fiir die Sig-
natur. Der Client generiert aus der vom Server erzeugten Zufallszahl und einer selbst erzeugten
Zahl alle drei Schliissel selbst.

Es wird so sichergestellt, dass bei jedem Verbindungsaufbau andere Schliissel verwendet wer-
den. Hat ein potentieller Angreifer eine Verbindung abhoren kdnnen bleiben ihm die anderen
trotzdem verborgen Wenn ein Schliissel 4096 mal verwendet worden ist, dann wird ein neuer
Schliissel erzeugt. Die ersten acht Byte des Encrypt- sowie des Decrypt-Keys werden fiir diesen
Zweck verwendet.

Wurden die Schliissel erfolgreich erzeugt, dann werden sie an den Server iibertragen. Ab diesem
Zeitpunkt liuft die Ubertragung nur noch verschliisselt ab.

Der JX RDP-Client unterstiitzt zur Zeit nur 40 Bit Schliisselstirke. Bei der 128 Bit Verschliis-
selung hat Microsoft das Verfahren gedndert mit dem die Schliissel ausgehandelt werden. Lei-
der ist das neue Verfahren bisher noch nicht bekannt geworden

3.5.6 Lizenzierung

Ein Terminal Server kann sich in zwei verschiedenen Betriebsmodi befinden: Remote-Adminis-
tration Mode oder Client-Mode.

— Remote-Administration Mode: In diesem Modus akzeptiert der Server lediglich zwei Ver-
bindungen gleichzeitig. Der Remote-Administration Modus ist zur Fernwartung von Win-
dows NT Servern gedacht und man benétigt hierfiir keine Lizenz.

— Client Modus: Im Client Modus nimmt ein Server maximal so viele Verbindungen an, wie
Clientlizenzen existieren. Es gibt hierbei zwei Moglichkeiten. Entweder werden die Li-
zenzen pro Verbindung vergeben oder pro Client. Werden die Lizenzen pro Verbindung
vergeben, dann konnen beliebige Rechner eine Verbindung zum Server aufbauen, jedoch
maximal so viele wie Client-Lizenzen existieren. Werden Lizenzen pro Client vergeben,
dann gibt bleibt die Lizenz beim Client. Das bedeutet das bei beispielweise 25 Lizenzen
immer nur die selben 25 Rechner den Server nutzen diirfen. Die zweite Moglichkeit bietet
sich an, wenn man bestimmen will welche Rechner den Server iiberhaupt nutzen diirfen.
Eine einmal vergebene Lizenz muss dann beim Client zwischengespeichert werden.
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Die Lizenzierung selbst lduft in drei Stufen ab. Zuerst sendet der Server ein DEMAND-LICEN-
CING Paket. Das Paket enthélt eine neue Zufallszahl mit deren Hilfe ein neuer RC4-Schliissel
generiert wird. Im Gegensatz zur Aushandlung der Verschliisselung antwortet der Client hier
nicht mit dem generierten Schliissel sondern lediglich mit der vom Client verwendeten Zufalls-
zahl. Der Server generiert sich den entsprechenden Schliissel selbst.

In der zweiten Phase bekommt der Client ein REQUEST-AUTHENTICATION Paket. Das Pa-
ket enthélt ein verschliisseltes Token das mit Hilfe des vorher generierten Schliissels entschliis-
selt werden kann. Wenn der richtige Schliissel verwendet wurde, sollte das Token den String
“TEST” in Unicode codiert enthalten. Aus dem Token und dem Rechnernamen wird nun eine
sogenannte Hardware-ID generiert. Die Hardware-ID wird verschliisselt, signiert und am Ende
an den Server zuriickiibertragen.

Ist bei der bisherigen Prozedur kein Fehler aufgetreten, antwortet der Server in der dritten Phase
der Lizenzierung schliefSlich mit der erteilten Lizenz. Dies geschieht durch ein LICENCE-IS-
SUE Paket.

3.6 Die RDP-Schicht

Die RDP-Schicht ist die oberste Schicht in der RDP-Protokollhierarchie. RDP steht fiir Remote
Desktop Protocol und ist gleichzeitig namensgebend fiir die gesamte Protokollfamilie. Das RDP
Protokoll entstand aus einer Zusammenarbeit von Microsoft mit der International Standards Or-
ganisation und ist niedergelegt in der Recommendation T.128: Multipoint Application Sharing
(nachzulesen in [ITU98c¢]).

Mit den Diensten des RDP-Protokolls kann man eine Anwendung, welche auf einem Rechner
ausgefiihrt wird (dem sogenannten Host), auf einem oder mehreren anderen Rechnern darstel-
len. Dabei kann, unter bestimmten Vorraussetzungen, ein Rechner die Kontrolle {iber die An-
wendung libernehmen, indem sie Maus- oder Tastaturbefehlen an die Anwendung sendet. Das
RDP-Protokoll erzeugt dadurch die Illusion, dass die Anwendung lokal abliuft, obwohl sie in
Wahrheit auf einem anderen Rechner ausgefiihrt wird und lediglich Aus- und Eingabe umgelei-
tet werden.

Das Protokoll, so wie es in [ITU98c] beschrieben ist, erlaubt die Darstellung einzelner Anwen-
dungen. Im Falle des Windows NT Terminal Servers ist die Anwendung eine komplette Win-
dows Session. Es werden also nicht einzelne Windows Anwendungen (wie z.B. Notepad, Word
oder Excel) dargestellt, sondern ein kompletter Windows Desktop inklusive Startmenii. Ein ge-
wohnlicher Windows Desktop in der Auflosung 800 x 600 erzeugt in der Standard Farbtiefe von
256 Farben schon fast 500 Kilobyte an Daten. Da das RDP-Protokoll auch bei Verbindungen
mit einer geringen Dateniibertragungsrate (z.B. Modems) noch akzeptabel funktionieren soll,
enthdlt das RDP-Protokoll Mechanismen um das Datenaufkommen zu reduzieren.

Das RDP-Protokoll kennt zwei unterschiedliche Betriebsmodi, den Legacy Mode und den Base
Mode. Der Hauptunterschied zwischen beiden Betriebsarten ist, dass der Base Modus zukiinf-
tige Erweiterungen bertiicksichtigt. Eine Anwendung die sich an den T.128 Standard hélt soll
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beide Betriebsmodi unterstiitzen. Der Base Mode verwendet jedoch Dienste, welche im ITU
Standard T.124 - Generic Conference Control festgelegt sind und vom RDP-Protokoll wie es
Microsoft umgesetzt hat, nicht unterstiitzt werden. Das RDP-Protokoll implementiert deshalb
nur den Legacy-Mode.

3.6.1 Aufbau einer RDP-PDU

Eine RDP-PDU ist relativ einfach strukturiert, sie besteht aus einem Kopfteil sowie einem Da-
tenteil. Der Kopfteil enthélt drei Felder. Ein Feld enthilt die Lédnge des Datenteils, das Zweite
den Typ des Paketes. Erlaubte Typen sind DEMAND-ACTIVE, CONFIRM-ACTIVE, DATA,
sowie DEACTIVATE.Das letzte Feld enthélt die MCS-User-ID, die dem Client zugeordnet ist,
und auch auf der RDP-Ebene zur Identifikation verwendet wird.

Laenge
- Typ |User-ID Daten
el 23§55 T N
Aufbau einer PDU der RDP-Schicht
Laenge i St-| Lagnge K.- | Laenge
" Typ |Use-ID| RDPShare-ID |Pad 0 Daas TypTyp . Daten
Blel 2 3 4 5 6 7 8 9 0ULBUBBTIE N

Aufhau einer Data-PDU der RDP-Schicht
Fig.3.7  Aufbau einer RDP-PDU

Im Kopfteil des Paketes sind zwei Byte fiir die Linge des Paketes reserviert. Dies begrenzt die
effektive Lange des Datenteils auf 65535 Byte (64 Kilobyte). Der Datenteil selbst kann unter-
schiedlichste Informationen beinhalten. Die Art der Informationen wird im Feld Typ angege-
ben. Eine DATA-PDU kann beliebig viele Datentypen aufnehmen. Zuldssige Typen sind:

— POINTER: Eine POINTER-PDU enthélt Daten zur Verwaltung der Mauszeiger. Entwe-
der wird ein neuer Mauszeiger tibermittelt oder ein existierender Mauszeiger (der im Zwi-
schenspeicher liegt) soll angezeigt werden. Eine POINTER-PDU geht immer vom Server
aus

— INPUT: Die einzige Daten-PDU die vom Client selbst gesendet wird. Eine INPUT-PDU
enthélt Tastatur- oder Mausbefehle, die der Client an den Server zur Verarbeitung sendet.

— BELL: Weist den Client an, einen Systemton auszugeben.
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— LOGON: Eine LOGON-PDU wird vom Server gesendet, wenn die Anmeldung des Cli-
ents erfolgreich war.

— UPDATE: Eine UPDATE-PDU weist den Client an einen Bereich des Bildschirms zu ak-
tualisieren.

Die Stream-ID kennzeichnet den RDP-Stream iiber den das Datenpaket versendet werden soll.
Das RDP-Protokoll sieht verschiedene Datenkanéle fiir bestimmte RDP-Daten vor, unter ande-
rem Audio. Laut dem ITU T.128 Standard diirfen Daten auch in komprimierter Form vorliegen.
Das Feld Kompressionstyp kennzeichnet die Art der verwendeten Datenkompression, das letzte
Feld des Headers enthélt die komprimierte Linge der Daten.

Eine UPDATE-PDU kann wiederum in einzelne Unterkategorien unterteilt werden:

— UPDATE-ORDERS: Weist den Client an eine bestimmte Zeichenoperation durchzufiih-
ren

— UPDATE-BITMAP: Weist den Client an einen Teil des Bildschirms mit einer neuen
Bitmap zu aktualisieren.

— UPDATE-PALETTE: Alle Bitmapdaten liegen in indizierter Form vor. Das bedeutet dass
zur Interpretation der Daten eine Palette notig ist. Diese Palette wird in einem UPDATE-
PALETTE Paket iibermittelt.

— SYNCHRONIZE: Fordert den Client auf sich mit dem Server zu synchronisieren. Diese
PDU tritt lediglich zu Beginn einer Sitzung auf.

Eine RDP-Sitzung besteht aus beliebigen Abfolgen dieser Daten-PDUs. Sie endet wenn der
Server eine DEACTIVATE-PDU sendet.

3.6.2  Verbindungsaufbau

Ein Windows Terminal Server kennt zwei verschiedene Arten der Benutzeranmeldung: den Au-
tologin und den “normalen” Login. Beim normalen Login zeigt der Client zu Beginn der Sessi-
on das normale Anmeldefenster eines Windows NT/2000 PCs und der Benutzer kann sich wie
gewohnt anmelden. Fiir den Fall dass das nicht gewiinscht oder moglich ist (z.B. bei Kiosk Sys-
temen), kann man sich auch automatisch anmelden.Welche Art der Anmeldung vom Client ge-
wiinscht wird, wird im LOGON-INFO Paket mitgeteilt.

Der Verbindungsaufbau beginnt mit dem Senden eines LOGON-INFO Paketes vom Client zum
Server. Im LOGON-INFO Paket sind alle Daten enthalten, die der Server fiir den Anmeldepro-
zess bendtigt. Dazu gehdren die Art der Anmeldung (automatisch oder manuell), Benutzerna-
me, Passwort, die Doméne an der man sich anmelden will sowie etwaige Kommandos die der
Server nach dem Login ausfiihren soll. Bis auf die Art der Anmeldung sind jedoch alle Daten
optional.
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Der Server antwortet auf ein giiltiges LOGON-INFO Paket mit einer DEMAND-ACTIVE
Nachricht. Damit wird nun der eigentliche Verbindungsaufbau eingeleitet. Der Client antwortet
nun mit einem CONFIRM-ACTIVE Paket. Das CONFIRM-ACTIVE Paket enthilt alle Infor-
mationen, die fiir den Server wichtig sind. Dies sind unter anderem die Anzahl der auf dem Cli-
ent installierten Fonts, die Anzahl der unterstiitzten Zeichenoperationen, die Grof3e des Anwen-
dungsfensters und vieles mehr.

Handelt es sich um giiltige Daten, dann ist der eigentliche Verbindungsautfbau an dieser Stelle
abgeschlossen. Sollte beim Verbindungsautbau ein Fehler aufgetreten sein, beendet der Server
die verbindung mit einem DEACTIVATE Paket. Ein Deactivate Paket wird auch gesendet, wenn
die Anwendungssitzung beendet ist.

3.6.3  Capabilities

RDP-Client kann prinzipiell jedes an den Server angeschlossene Gerit sein. Es muss sich dabei
nicht um einen PC handeln. Deshalb ist es notig dem Server beim Verbindungsautbau mitzutei-
len, welche Funktionalitit der Client beherrscht. Dies geschieht {iber sogenannte Capabilities.

Capabilities beschreiben die Eigenschaften des angeschlossenen Clients und erlauben es dem
Server die Dateniibertragung relativ flexibel auf die Bediirftnisse des Clients anzupassen. Capa-
bilities sind in mehrerer Gruppen unterteilt:

— General Capabilities

— Bitmap Capabilities

— Order Capabilities

— Bitmap Cache Capabilities

— Colortable Cache Capabilities
— Window Activation Capabilities
— Control Capabilities

— Pointer Capabilities

— Share Capabilities

— Non-Standard Capabilities

General Capabilities
Die General Capabilities beschreiben die grundlegenden Eigenschaften des Clients. Dies sind
unter anderem:

— verwendete Plattform: Windows, Unix, OS/2 oder dhnliches

— verwendete Betriebssystemversion: Windows 95, OS/2 Warp 3.0 etc.

— Protokollversion
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— unterstiitzte Datenkompression

Die verwendete Plattform sowie die Betriebssystemversion dienen lediglich der Information.

Bitmap Capabilities

Die Bitmap Capabilities beschreiben die Fahigkeiten des Clients im Bezug auf Bitmaps.

Zu den Bitmap Capabilities gehoren die Hohe und Breite des virtuellen Desktops, die bevorzug-
te Farbtiefe sowie die unterstiitzten Farbtiefen. Aulerdem teilt der Client in den Bitmap Capa-
bilities mit, ob er Bitmap Kompression unterstiitzt. Microsoft verwendet eine einfache Lauflan-
genkodierung. Treten mehrere Pixel der gleichen Farbe hintereinander auf, so wird nur ein Farb-
wert tibertragen und der Client fligt die fehlenden Pixel selbst wieder hinzu.

Order Capabilities

Um die Menge an zu iibertragenden Daten zu begrenzen kann ein RDP-Client gewisse, beson-
ders hiufig vorkommende, Zeichenoperationen selbst implementieren. Der Server braucht in
diesem Fall lediglich die Zeichenoperation zu libertragen, anstatt komplette Bitmaps. Besonders
haufige vorkommende Operationen sind, das Zeichnen von Text sowie das Verstecken/Anzei-
gen von Fenstern. In den Order Capabilities legt der Client fest, welche Zeichenbefehle er un-
terstiitzt.

Bitmap Cache Capabilities

Um weitere Daten bei der Ubertragung einzusparen kann ein Client hiufig benutzte Bitmaps
zwischenspeichern. Welche Fahigkeiten ein Client auf diesem Gebiet mitbringt, wird in den
Bitmap Cache Capabilities festgelegt

Colortable Cache Capabilities

Es gibt zwei Formate fiir Bitmaps. Entweder wird fiir jeden Pixel der Farbwert einzeln gespei-
chert oder es werden alle verwendetet Farbwerte in einem Index eingetragen. Bei der letzten
Moglichkeit miissen anstelle der Pixeldaten lediglich Verweise in die Tabelle gespeichert wer-
den. Eine solche Tabelle nennt man auch Palette. Ein RDP-Client kann besonders hiufig ver-
wendete Paletten lokal zwischenspeichern, so dass diese nicht jedesmal wieder neu iibermittelt
werden miissen. Ob ein Client Paletten zwischenspeichern kann, wird in den Colortable Cache
Capabilities festgelegt.
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Window Activation Capabilities

Legt fest ob der Client spezielle Kommandos zur Steuerung von Anwendungsfenstern unter-
stiitzt. Diese Capabilities sind nur fiir den Fall von Interesse, dass einzelne Anwendungsfenster
dargestellt werden. Diese Capabilities werden deshalb vom Terminal Server ignoriert.

Control Capabilities

Legt fest welche Arten der Fernsteuerung vom Client unterstiitzt werden. Erst die Version Flinf
des RDP-Protokolls erlaubt Fernsteuerung eines Clients. In Version Vier werden Control Capa-
bilities deshalb vom Server ignoriert.

Pointer capabilities

Ublicherweise sind Mauszeiger nur zweifarbig. Moderne Windows Versionen unterstiitzen je-
doch auch Mauszeiger mit beliebig vielen Farben. Pointer Capabilities legen fest, ob ein Client
diese farbigen Mauszeiger darstellen kann

Share Capabilities

Share Capabilities spielen im RDP-Protokoll keine Rolle. Sie sind lediglich fiir Anwendungen
interessant, die die Generic Conference Control verwenden, also im Base Mode operieren. Die-
se Capabilities werden vom Server ignoriert. Sie sind lediglich aus Kompatibilititsgriinden ent-
halten

Non Standard Capabilities

Damit sind alle Capabilities gemeint, die nicht Teil des T.128 Standards sind. Non-Standard Ca-
pabilities werden verwendet um anwendungsspezifische Eigenschaften auszutauschen. Micro-
soft verwendet diese Capabilities intensiv, sie sind jedoch leider nicht dokumentiert.

3.6.4  Zeichenoperationen

Der T.128 Standard schreibt sogenannte Drawing Orders fest. Dabei handelt es sich um beson-
ders hiufig vorkommende Zeichenoperationen. Diese Zeichenoperationen sollen die Menge der
iibertragenen Daten reduzieren, so dass eine Serververbindung auch iiber Verbindungen mit ge-
ringer Bandbreite moglich ist.

Ein Client kann alle Zeichenoperationen unterstiitzen, oder nur eine Teilmenge davon. Er sollte
jedoch zumindest die Textoperationen beherrschen, da diese von allen Zeichenoperationen am
hiufigsten verwendet werden.
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RDP unterscheidet zwischen zwei Klassen von Befehlen: Primérbefehle (Primary Orders) und
Sekundirbefehle (Secondary Orders). Bei Primarbefehlen handelt es sich um Befehle, die direkt
im Fenster des RDP-Clients umgesetzt werden. Sekundirbefehle sind Befehle deren Ergebnis
nicht sofort sichtbar sein muss. Ein Beispiel fiir einen Primérbefehl wire das Zeichnen eines
Bitmaps, ein Sekundérbefehl ist z.B. die Anweisung ein Bitmap in den Cache zu schreiben.

Die meisten Befehle verwenden eine sogenannte Drei-Wege-Rasteroperation (ROP3). Eine
ROP3 beschreibt wie die Bits in einer Quellbitmap und einem Muster (einem sogenannten
Brush), auf eine Zielbitmap angewendet werden. Die Operation interpretiert nur die Bits der Da-
ten. Zugelassen sind alle bitweisen Operatoren. (und, oder nicht, xor etc.)

Jeder Zeichenbefehl kann zusétzlich noch Clipping-Informationen enthalten.
Das Remote Desktop Protocol unterstiitzt folgende Primérbefehle:

— Destination Blocktransfer: Wendet eine ROP3 auf die Zielbitmap an. Die Zielbitmap liegt
auf dem Bildschirm. (Quellbitmap und Brush werden nicht verwendet).

— Pattern Blocktransfer: Wendet eine ROP3 mit einem bestimmten Muster auf die Ziel-
bitmap an. Die Zielbitmap liegt auf dem Bildschirm (Es wird keine Quellbitmap verwen-
det).

— Screen Blocktransfer: Wendet eine ROP3 auf die Quell- und die Zielbitmap an. Beide
Bitmaps liegen auf dem Bildschirm (Ein Brush wird nicht verwendet).

— Memory Blocktransfer: Gleiche Funktion wie Screen Blocktransfer. Das Quellbitmap
liegt jedoch im Cache und nicht auf dem Bildschirm.

— Memory Dreiwege Blocktransfer: Wendet eine ROP3 auf eine Zielbitmap auf dem Bild-
schirm an unter der Verwendung eines Musters. Die Quelle liegt im Cache.

— Erweiterter Text: Ein Befehl fiir erweiterten Text enthélt einen String mit Formatinforma-
tionen. Dieser String enthélt Positionierungsinformationen fiir Buchstabenbitmaps (soge-
nannte Glyphs). Ein Formatstring bestimmt, wo und wie die Buchstaben auf dem Bild-
schirm dargestellt werden sollen sowie welche Buchstaben dargestellt werden sollen.
Héaufig vorkommende Formatstrings werden lokal zwischengespeichert. Diese Glyphs
wurden vorher mit Hilfe einer Cache Font Order im Schriftsatzcache abgelegt.

— Line: Zeichnet eine Linie von Punkt A nach Punkt B.
— Rect: Zeichnet ein Rechteck auf dem Bildschirm.
— Polyline: Zeichnet eine Linie mit beliebig vielen Eckpunkten auf den Bildschirm.

— Desksave: Ein Desksave nutzt die Eigenschaften einer Fensterumgebung aus. In der Regel
werden Fenster verschoben, verkleinert, vergrofSert oder geschlossen. Bei einem Desksa-
ve wird der momentane Zustand des Desktops aufgezeichnet (z.B. Desktop leer, kein
Fenster gedffnet) und kann bei Bedarf wiederhergestellt werden. (z.B. wenn das letzte
Fenster geschlossen wurde). Fiir Desksave Befehle existiert ein eigener Zwischenspei-
cher.
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Das RDP-Protokoll unterstiitzt auBerdem noch folgende Sekundirbefehle:

— Cache Bitmap: Sichert ein bereits verarbeitetes Bitmap im Cache oder holt es wieder her-
Vor.

— Cache Font: Sichert ein Glyph im Cache oder holt es aus dem Cache wieder hervor.

— Cache Colortable: Sichert eine Palette im Cache oder holt sie wieder hervor.

3.6.5 Caches im RDP-Protokoll

Das RDP-Protokoll siecht Zwischenspeicher fiir besonders héufig verwendete Daten vor. Auf der
einen Seite wird so das Datenaufkommen reduziert, auf der anderen Seite erfordern einige Zei-
chenoperationen zwingend Cachespeicher. (Zum Beispiel Memory- und Memory- Drei-Wege
Blocktransfer). Die Grof3e dieser Zwischenspeicher wird beim Verbindungsautbau ausgehan-
delt.

Es existieren fiinf verschiedene Zwischenspeicher:
— Bitmap Cache
— Font Cache
— Desktop Cache
— Cursor Cache

— Text Cache

Bitmap Cache

Im Bitmap Cache werden verschiedenste Arten von Bitmap Daten zwischengespeichert. Der
Bitmap Cache wird hauptsidchlich von den Memory- und Memory Dreiwege Blocktransfer
Operationen verwendet. Die Anzahl sowie die Grof3e der Caches wird beim Verbindungsaufbau
festgelegt. In unserem Fall sind es drei Cachespeicher mit jeweils 600 Elemente.

Font Cache

Im Font Cache werden Buchstabenbitmaps, sogenannte Glyphs, zwischengespeichert.Ein Ca-
che zum Speichern von Zeichen muss grof3 genug sein um alle Zeichen eines Zeichensatzes auf-
zunehmen. Im Falle des Windows NT Terminal Servers sind das 256 Zeichen. Die Anzahl der
zwischengespeicherten Fonts wird beim Verbindungsaufbau festgelegt. Der JX-Client kann 12
Fonts mit 256 Zeichen pro Font zwischenspeichern.
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Desktop Cache

Der Desktop Cache enthilt die Momentaufnahmen des Desktops, die eine Desksave Order er-
zeugt. Die Grof3e des Desksave Caches wird beim Verbindungsaufbau festgelegt. Der JX Client
kann 4 komplette Images zwischenspeichern.

Cursor Cache

Im Cursor Cache werden Bitmaps der Windows-eigenen Mauszeiger zwischengespeichert.
Wenn ein Windows Cursor (z.B die Sanduhr) zum ersten Mal benétigt wird dann bekommt der
Client ein Bitmap des Cursors. Ein lokaler Mauscursor kann mit diesem Bild versehen werden.
Jeder Cursor wird im Cache zwischengespeichert. Sollte der entsprechende Cursor spéter erneut
gebraucht werden, muss er nicht erneut {ibertragen werden. Die Grof3e des Cursor Caches wird
beim Verbindungsautbau festgelegt. Der JX Client kann 32 Mauszeigerzwischenspeichern.

Text Cache

Im Text Cache werden haufig verwendete Formatierungsstrings zwischengespeichert. Ein For-
matierungsstring legt die Position von Zeichen auf dem Bildschirm fest. Auflerdem legt er fest
welche Buchstaben verwendet werden. Im Formatstring sind lediglich die Indizes im Fontcache
angegeben, wo der entsprechende Buchstabe zwischengespeichert wurde. Die GroBe des Text
Caches wird beim Verbindungsaufbau festgelegt. Der JX Client kann 256 Formatierungsstrings
zwischenspeichern.

3.7 Zusammenfassung

Dieses Kapitel gab einen umfassenden Uberblick iiber das Remote Desktop Protokoll. Zuerst
wurden die Grundlagen des Protokolls nédher erldutert. Danach wurden die einzelnen Schichten
der Protokollhierarchie detailliert beschrieben. Angefangen mit der Transportschicht {iber die
MCS-Schicht bis hin zur Sicherheitsschicht. Das Kapitel schloss mit der Beschreibung der
RDP-Schicht.
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4 Implementierung

4.1 Einleitung

Dieses Kapitel gibt einen detaillierten Uberblick iiber die Implementierung des RDP-Clients.
Zundchst wird der Aufbau und die Struktur des Programmes beschrieben. Danach wird nidher
auf die einzelnen Klassen der Implementierung eingegangen. Zuerst werden die Kommunikati-
onsklassen erldutert, danach werden die Klassen beschrieben, die fiir die grafische Ausgabe zu-
standig sind. Das Kapitel endet mit einer Leistungsbewertung des JX RDP-Clients anhand eines
speziellen Benchmarks.

Bei der Beschreibung der Funktion wird, aus Griinden der Ubersichtlichkeit, nur auf die wich-
tigen Methoden niher eingegangen.

4.2 Aufbau des RDP Clients

Der RDP-Client besteht aus insgesamt 40 Java Klassen. Diese lassen sich grob in drei Bereiche
unterteilen: Klassen, die die Kommunikation zwischen Client und Server regeln; Klassen, die
fiir die Darstellung der Daten auf dem Bildschirm zustdndig sind sowie Unterstiitzungsklassen.

( )

RdesktopFrame

L

[}

4

Cache Orders

Fig. 4.1  Aufbau des RDP-Clients

Die Kommunikationsklassen halten sich an das RDP-Referenzmodell. Jede Schicht des Mo-
dells wird durch eine einzelne Klasse reprasentiert. Das Abstraktionsprinzip bleibt hierbei ge-
wahrt, da jede Klasse nur auf Methoden der in der Hierarchie direkt darunterliegenden Klasse
zugreifen darf. Die Kommunikationsschicht besteht aus vier Klassen:
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| SO Die Klasse | SO implementiert alle Dienste und Schnittstellen der ISO-Trans-
portschicht. Sie ist auerdem die einzige Klasse, die direkten Zugriff auf das Netz-
werk hat.

MCS: Die Klasse MCS implementiert alle Dienste und Schnittstellen der MCS-
Schicht. Sie nutzt die von der Klasse | SO angebotenen Dienste.

Secur e: Die Klasse Secur e ist fiir die Verschliisselung der Daten sowie das
Lizenzmanagement zustindig. Sie nutzt zur Ubertragung die Methoden der MCS
Klasse. Die verwendeten Cryptoalgorithmen sind in den Unterstiitzungsklassen
RC4, SHA1l und MD5 implementiert.

RDP: Die Klasse RDP implementiert alle Dienste und Schnittstellen der RDP-
Schicht. Die Klasse RDP ist auBerdem die einzige Klasse, mit der die Klassen zur
Grafikdarstellung direkt kommunizieren.

Packet : Die Klasse Packet stellt eine Abstraktion eines RDP-Paketes dar. Sie
enthilt Zugriffsmethoden um Daten aus einem Paket zu extrahieren oder in ein Pa-
ket zu schreiben. AuBBerdem konnen einzelne Bereiche oder ganze Pakete kopiert
werden.

Das Grafik-Subsystem ist fiir die Verarbeitung und die Darstellung der RDP-Grafikdaten zu-
standig. AuBBerdem kiimmert es sich noch um die Verarbeitung von Tastatur- und Mausbefehlen.

Zu den Klassen des Grafiksubsystems gehoren:

Cache: DieKlasse Cache ist fiir alle im RDP-Client verwendeten Cache-Spei-
cher zustidndig. Sie implementiert die Font- und Textcaches, die Zwischenspeicher
fiir Mauszeiger und den Desksave Befehl sowie Zwischenspeicher fiir Bitmapdaten.

Orders: DieKlasse O der s ist fiir die Verarbeitung der Zeichenbefehle (Dra-
wing Orders) zustdndig. Dazu gehdren die Mechanismen zur Interpretation der Zei-
chenbefehle sowie Methoden fiir die Bildschirmdarstellung. Die Optionen der Zei-
chenbefehle werden in der Klasse OrderState zwischengespeichert.

Rdeskt opFr ane: Die Klasse Rdeskt opFr ame enthilt das Fenster das zur
Darstellung des virtuellen Desktops auf dem Bildschirm verwendet wird.

Diese acht Hauptklassen machen von einigen Hilfsklassen Gebrauch. Die wichtigsten sind:
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Or der St at e: Die Klasse Or der St at € nimmt alle Informationen auf, die zur
Verarbeitung der Zeichenoperationen notig sind. Zeichenoperationen kénnen von
vorhergehenden Orders abhidngig sein, deshalb bietet die Klasse Or der St at e
auch die Moglichkeit sich den momentanen Zustand der Verarbeitung zu merken.

RC4, SHA1l und MD5: Diese Klassen implementieren die von der Sicherheits-
schicht verwendeten Crypto- und Message Digest Algorithmen. Diese Klassen wur-
den nicht selbst implementiert, sondern stammen aus einer freien Cryptobibliothek
namens Cryptix (Www.cryptix.org).



§4.3 Die Kommunikationsschicht

» KeyLayout und KeyCode: Diese Klassen enthalten den Code, der zur Unter-
stiitzung von internationalen Keyboards notwendig ist.

* Rdeskt op: Rdeskt op ist die Klasse welche die main Methode enthilt. Sie
dient lediglich zum Starten der Anwendung.

Diese Klassen werden in den nachfolgenden Kapiteln niher erldutert.

4.3 Die Kommunikationsschicht

Die Kommunikationsschicht ist fiir alle Aspekte einer RDP-Verbindung zustindig. Darunter
fallen der Verbindungsauf- und Abbau sowie die korrekte Ubertragung und Interpretation der
RDP-Daten. Die Kommunikationsschicht besteht aus vier Klassen: | SO, MCS, Secure
und RDP. Jede dieser vier Klassen kapselt eine Schicht aus dem RDP-Referenzmodell. Die
RDP-Pakete werden in einer eigenen Klasse namens Packet verwaltet.

4.3.1 Abstraktion eines RDP-Paketes - die Klasse Packet

Die Klasse Packet stellt eine Abstraktion eines RDP-Paketes dar.

Pack et

—memory: Memory
—position: int
—-size: int

—start: int

—end: int

+Packet()
+getLittleEndianXX()
+setLittleEndianX X ()
+getBigEndianXX ()
+setBigEndianX X ()
+copyFromByteArray()
+copyToByteArray()

Fig. 4.2  Aufbau der Klasse Packet

Die RDP-Protokollfamilie kennt drei Arten von Datentypen: Unsigned Byte, Unsigned Short
und Unsigned Integer. Die Datentypen die mehrere Bytes enthalten (short und integer) kénnen
sowohl im Big-Endian als auch im Little-Endian Format vorliegen. Die Klasse Packet stellt
Methoden bereit um diese Datentypen zu schreiben und zu lesen. Da Java keine vorzeichenlosen
Datentypen kennt, muf3 ein Objekt der Klasse Packet auBerdem noch die Umsetzung von vor-
zeichenbehafteten zu vorzeichenlosen Datentypen gewéhrleisten. Die Klasse Packet enthélt
dariiberhinaus noch Methoden zum Kopieren von Daten oder ganzen Paketen.
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Herzstiick eines Paketes ist ein Memory-Objekt. Alle Methoden eines Paketes arbeiten intern
auf diesem Memory-Objekt. Ein Memory-Objekt erlaubt jedoch nur den wahlfreien Zugriff auf
den verwalteten Speicherbereich. Ein Paket wird jedoch in der Regel sequentiell gelesen oder
geschrieben. Die Klasse Packet enthilt deshalb eine Variable Posi t i on in der die aktuelle
Position im Paket gespeichert wird sowie End in der die letzte Position vermerkt wird an der
giiltige RDP-Daten vorhanden sind. (Fiir den Fall das mehr Speicher fiir ein Paket reserviert
worden ist, als gebraucht wird).

Ein Paket enthilt alle Kopfteile der einzelnen Schichten. So wird unnétiges Kopieren, bei der
Ubergabe in eine andere RDP-Schicht, vermieden. Beim Schichtwechsel wird lediglich die Po-
sition im Paket angepasst. Die Klasse Packet enthilt deshalb Variablen um die Position der
einzelnen Kopfteile zu speichern.

Die Methoden der Klasse Packet sind im einzelnen:
* public Packet(Memory data):

Der einzige Konstruktor der Klasse Packet erzeugt ein neues Objekt und verwen-
det zur Speicherung der Daten das libergebene Memory-Objekt. Die Grof3e des Pa-
ketes ist die Grofe des in ihm enthaltenen Memory-Objektes.

* void set8(int value), void setLittleEndian16(int value), void setBigEndian16(int value),
void setLittleEndian32(int value), void setBigEndian32(int value):

Mit diesen Methoden kann ein Byte, Short oder Integer an die aktuelle Position des
Paketes gesetzt werden. Der Positionszeiger wird automatisch auf die nichste freie
Stelle im Paket gesetzt. Die Methode set 8(i nt val ue) verwendet lediglich
das unterste Byte, getLittleEndi anl6(i nt val ue) und
get Bi gEndi an16(i nt val ue) verwenden lediglich die unteren zwei Byte
des libergebenen Wertes. Diese Methoden erledigen die Konvertierung in die ent-
sprechende Byte-Order automatisch falls notig.

 void set8(int position, int value), void setLittleEndian16(int position, int value), void
setBigEndian16(int position, int value) void setLittleEndian32(int position, int value),
void setBigEndian32(int position, int value):

Mit diesen Methoden kann ein Byte, Short oder Integer an eine beliebige Position
des Paketes geschrieben werden. Der Positionszeiger wird nicht beeinflusst. Die
Methode set 8(i nt val ue, int position) verwendet lediglich das un-
terste Byte, get Litt| eEndi anl16(int value, int position) und
get Bi gendi anl16(i nt val ue, int position) verwenden lediglich die
unteren zwei Byte des libergebenen Wertes. Diese Methoden erledigen die Konver-
tierung in die entsprechende Byte-Order automatisch falls notwendig

 int get8(), int getLittleEndian16(), int getBigEndian16(), int getLittleEndian32(), int
getBigEndian32():
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Liest ein Byte, Short oder Integer an der aktuellen Position im Paket. Der Positi-
onzeiger wird automatisch um die notwendige Anzahl von Bytes erhoht. Die Byte-
Order wird, falls erforderlich, automatisch in das richtige Format konvertiert.

* int get8(int position), int getLittleEndian16(int position), int getBigEndian16(int positi-
on), int getLittleEndian32(int position), int getBigEndian32(int position):

Liest ein Byte, Short oder Integer an einer beliebigen Position im Paket. Der Posi-
tionzeiger wird automatisch um die notwendige Anzahl von Bytes erhoht. Die Byte-
Order wird, falls erforderlich, automatisch in das richtige Format konvertiert.

« void copyFronByteArray(byte[] source, int src_offset, int
dst _offset, int length):

Kopiert ein Byte Array an eine beliebige Position im Paket. Mit dst _of f set und
| engt h kann die Position im Byte Array sowie die Lange des zu kopierenden Teils
beeinflusst werden. sSr ¢_of f set bestimmt die Position innerhalb des Paketes

« void copyToByteArray(byte[] destination, int src_offset, int dst_offset, int length):

Kopiert den Inhalt dieses Paketes in ein Byte Array. Mit src_of f set und
| engt h kann die Position im Paket sowie die Lange des zu kopierenden Teils be-
einflusst werden. dst _of f set bestimmt die Position innerhalb des Byte Arrays

« void copyFromPacket(Packet source, int src_offset, int dst_offset, int length):

Kopiert ein anderes Paket an eine beliebige Position in diesem Paket. Mit
dst _of f set und | engt h kann die Position im Quellpaket sowie die Lange des
zu kopierenden Teils beeinflusst werden. sr c_of f set bestimmt die Position in-
nerhalb des Zielpaketes.

+ void copyToPacket(Packet destination, int src_offset, int dst_offset, int length):

Kopiert dieses Paket an eine beliebige Position in einem anderen Paket. Mit
src_of f set und | engt h kann die Position im Quellpaket sowie die Lange des
zu kopierenden Teils beeinflusst werden. dst _of f set bestimmt die Position in-
nerhalb des Zielpaketes.

* int size():

Mit Hilfe dieser Methode kann die Gro3e eines Paketes bestimmt werden. Ein Paket
kann jedoch weniger Nutzdaten enthalten, als seine GroBe vermuten lasst. Will man
das Ende der Nutzdaten kennen sollte man die Methode get End() verwenden.

«int getPosition():
Liefert die aktuelle Position im Paket.
* int getEnd():
Liefert die Position innerhalb des Paketes, an der die Nutzdaten enden.

* void incrementPosition():
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Erhoht den Positionszeiger um einen beliebigen Wert.
* void setPosition(int position):

Setzt den Positionszeiger auf eine beliebige Position innerhalb des Paketes.
* void markEnd(), void markEnd(int position):

Markiert das Ende der Nutzdaten. Der Zeiger End wird entweder auf die aktuelle
Position, oder auf den iibergebenen Wert gesetzt

* int getHeader(int header):

Liefert die Position innerhalb des Paketes, an der sich der entsprechende Header be-
findet. Giiltige Werte fiir den Ubergabeparameter sind: MCS_ HEADER,
SECURE_HEADER, bzw. RDP_HEADER.

« void setHeader(int header):

Legt die aktuelle Position als Beginn des entsprechenden Headers fest. Giiltige Wer-
te fiir den Ubergabeparameter sind: MCS_HEADER, SECURE_HEADER, bzw.
RDP_HEADER.

* Memory getMemoryObject():

Liefert eine Referenz auf das interne Memory-Objekt.

4.3.2 Implementierung der ISO-Transportschicht - Die Klasse | SO

Die Klasse | SO représentiert die ISO-Transportschicht in der RDP-Protokollhierarchie. Sie
stellt Methoden bereit fiir den Verbindungsaufbau auf der Transportebene und das Senden und
Empfangen von ISO-Daten. Die Klasse | SO ist aulerdem fiir die Initialisierung des TCP/IP
Netzwerkes zustindig. Zum Datenaustausch mit hoheren Schichten werden Objekte der Klasse
Packet verwendet.

Die Methoden der Klasse | SOsind im einzelnen:
* public ISO():

Der einzige Konstruktor der Klasse | SO Im Konstruktor wird, iiber den Namens-
dienst des JX Betriebssystems, eine Referenz auf den Memorymanager eingeholt.

* void connect(IPAddress host, int port), void connect(IPAddress host):

Mit diesen Methoden wird eine Verbindung auf der ISO-Ebene hergestellt. Die
Adresse des Servers wird dabei als Objekt vom Typ [PAddress iibergeben. Zusitz-
lich kann noch der Server Port angegeben werden ansonsten wird der Standard Port
3389 verwendet. In der connect Methode wird der Socket sowie alle notwendi-
gen Input- und OutputStreams erzeugt. Details zum Verbindungsaufbau werden in
Kapitel 3.2.1 behandelt.

* void disconnect():
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Beendet eine vorher aufgebaute ISO-Transportverbindung wieder. Der Server wird
iiber das Ende der Verbindung in Kenntnis gesetzt und alle Input- und Output-
Streams sowie der Socket werden geschlossen.

1SO

—rdpsock: Socket

—in: Datal nputStream

—out: DataOutputStream
—memorymanager: MemoryManager

+1S0()

+connect()
+disconnect()
+send()

+receive()
+sendMessage()
+receiveM essage()

Fig. 4.3  Aufbau der Klasse | SO

* void sendMessage(int type):

Versendet eine einfache Nachricht vom Typ t ype tiber den Socket. Zuldssige Ty-
pen sind CONNECT-REQUEST und DISCONNECT-REQUEST. Diese Methode
wird nur zum Verbindungsauf- bzw Abbau verwendet.

* int receiveMessage():

Dient zum Empfang einer einfachen Nachricht auf der Transportebene. Der Typ der
Nachricht (CONNECT-CONFIRM, DATA) wird zuriickgeliefert. Diese Methode
wird nur beim Verbindungsaufbau verwendet.

 Packet init(int length):

Erzeugt ein Paket der Transportschicht vom Typ DATA und liefert das fertig initia-
lisierte Paket zuriick. Der Positionszeiger zeigt auf den Beginn des Datenteils.

* void send(Packet data):

Erlaubt das Versenden einer ISO-PDU vom Typ DATA. Die send Methode fiillt
alle Felder des ISO-Headers mit den korrekten Daten und schickt die ISO-PDU
schlieBlich iiber die TCP-Verbindung.

» Packet receive():

47



Implementierung §4.33

Diese Methode liefert die néchste iiber die TCP-Verbindung hereinkommende [SO-
PDU zuriick. Die r ecei ve Methode wertet das Feld Lange im Header aus und
reserviert nicht mehr Platz als tatsdchlich verwendet wird.

4.3.3 Die Implementierung der MCS-Schicht - Die Klasse MCS

Die Klasse MCS reprisentiert die MCS-Schicht des RDP-Protokolls. Sie stellt alle Methoden be-
reit, die zum Verbindungsauf- und Abbau auf der MCS-Ebene sowie zur Ubermittlung von
MCS-Daten notwendig sind. AuBBerdem kiimmert sich die Klasse MCS um das Domain-Ma-
nagement, die An-und Abmeldung von Benutzern und den Auf- und Abbau von MCS-Kanilen.
Zum Datenaustausch mit hoheren Schichten oder der darunterliegenden ISO-Schicht werden
Objekte der Klasse Packet verwendet.

MCS

—IsoLayer: 1ISO
—McsUserID: int

+MCS()

+send()

+receive()

+connect()

+disconnect()

+init()

+sendConnectlnitial ()
+receiveConnectResponse()
+send_edrq()

Fig. 4.4  Aufbau der Klasse MCS

MCS-Daten liegen im ASN.1 Format vor. ASN.1 steht fiir Abstrakt Syntax Notation 1. Es han-
delt sich hierbei um einen ISO-Standard, der eine einheitliche Reprisentation vom primitiven
und zusammengesetzten Datentypen festlegt. Die Regeln, nach denen ASN.1 Datentypen ko-
diert werden, nennt man Basic Encoding Rules (BER). Ein nach dem Basic Encoding Rules ko-
dierter Datentyp besteht immer aus zwei Teilen: einem Tag der die Art der Daten beaschreibt
(Zusammengesetzt, Integer, String etc.) gefolgt von den eigentlichen Nutzdaten. Die MCS Klas-
se enthilt auch Methoden um Daten BER-konform zu schreiben oder BER-kodierte daten zu
lesen.

Die Klasse MCS enthélt folgende Methoden:
* public MCS():
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Der Konstruktor der Klasse MCS erzeugt ein privates Objekt vom Typ ISO. So ist
sichergestellt das lediglich die MCS-Schicht direkt auf die Dienste der ISO-Schicht
zugreifen kann.

* void connect(IPAddress host, int port, Packet data):

Erzeugt eine Verbindung auf der MCS-Ebene. Dazu wird zunichst eine Verbindung
auf der ISO-Ebene aufgebaut. Erst wenn diese Verbindung erfolgreich verlaufen ist,
wird eine MCS-Dom5ane aufgebaut. Der Ablauf einer MCS-Verbindung ist in Ka-
pitel 3.4.3 detailliert beschrieben. Beim Paket dat a handelt es sich nicht um ein
vollstindiges Datenpaket. Das MCS Protokoll erlaubt die Ubermittlung von Benut-
zerdarten. Es handelt sich dabei um Daten, die nicht Teil des MCS-Standards sind,
von den angeschlossenen Anwendern aber bereits wihrend der Errichtung der Do-
main gebraucht werden. Das Paket dat a enthélt solche speziellen Daten. Es han-
delt sich hierbei zum Beispiel um den Hostnamen des Clients, das Layout des an-
geschlossenen Keyboards oder der GroBe des virtuellen Desktops.

* void disconnect():
Beendet die MCS-Verbindung.
* Packet init(int length):

Erzeugt ein leeres MCS-Datenpaket und liefert es zuriick. Der Positionszeiger zeigt
auf das erste Element des Datenteils der MCS-PDU.

* void send(Packet data):

Sendet ein MCS-Datenpaket. Die send Methode fiillt zundchst alle Felder im
MCS-Header mit den korrekten Werten und iibergibt das Paket danach an die ISO-
Schicht zur Weiterverarbeitung.

 Packet receive():

Holt die ndchste MCS-PDU von der ISO-Transportschicht ab. Handelt es sich um
eine PDU des Typs SPLIT-DOMAIN-INDICATION (SDIN), bedeutet das, dass die
Verbindung vom Server beendet wurde. Das Ende der Verbindung wird den hdheren
Schichten durch eine EOFException angezeigt.

* void sendConnectlnitial(Packet data):

Sendet eine MCS-PDU vom Typ CONNECT-INITIAL. Dieses Paket enthilt die
Benutzerdaten, die der connect Methode iibergeben worden sind.

* void send_edrq():

Sendet eine MCS-PDU vom Typ ERECT-DOMAIN-REQUEST.
* void send_aurq():

Sendet eine MCS-PDU vom Typ ATTACH-USER-REQUEST.

* void send_cjrq(int channel_id):
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Sendet eine MCS-PDU vom Typ CHANNEL-JOIN-REQUEST. AuBlerdem wird
die Nummer des Kanals angegeben dem man beitreten will.

* void receiveConnectResponse(Packet data):

Holt das nichste Datenpaket von der ISO-Transportschicht und interpretiert es als
CONNECT-RESPONSE-PDU.

* void receive_aucf():

Holt das nichste Datenpaket von der ISO-Transportschicht und interpretiert es als
ATTACH-USER_CONFIRM.

* void receive_cjcf():

Holt das néichste Datenpaket von der ISO-Transportschicht und interpretiert es als
CHANNEL-JOIN-CONFIRMATION.

+ void sendBerHeader(Packet data, int tagval, int length):

Fiigt den Header eines nach den Basic Encoding Rules kodierten Datentyps an der
aktuellen Position in das Paket ein. Der zweite Parameter bestimmt dabei die Art der
Daten, der dritte Parameter die Lédnge.

+ void sendBerInteger(packet data, int value):

Fiigt ein nach den Basic Encoding Rules kodiertes Integer an die aktuelle Position
in das Paket ein.

* void sendDomainParams(Packet data, int maxchannels, int maxusers, int maxtokens, int
maxpdusize):

Sendet eine MCS-PDU vom Typ DOMAIN-PARAMS.
* int berParseHeader(Packet data, int tagval):

Priift ob der nichste nach den Basic Encoding Rules kodierte Datentyp vom Typ
t agval istund liefert die Lange des Datentyps zuriick.

* void parseDomainParams(Packet data):

Interpretiert eine vom Server erhaltene DOMAIN-PARAMS Datenstruktur. Ein
Terminal Server beendet sofort die Verbindung falls die vom Client angebotenen
Domaénenparameter umgiiltig sind. Die Domédnenparameter, die hier interpretiert
werden, sind demnach lediglich die Bestitigung, dass der Verbindungsaufbau ord-
nungsgemil} abgelaufen ist. Deshalb werden diese nicht weiter beachtet.

* int getUserID():
Liefert die User ID des RDP-Clients zuriick.
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4.3.4  Verschliisselung und Lizenzmanagement - Die Klasse Secur e

Die Klasse Secur e ist fiir die Verschliisselung der RDP-Kommunikation und das Lizenzma-
nagement zustindig. Sie baut auf den Diensten der MCS-Schicht auf und implementiert alle
Funktionen, die von der Sicherheitsschicht im RDP-Referenzmodell verlangt werden.

Secure

—McsLayer: MCS
—hostname: String
—username: String

—-rc4_xx: RC4

—shal: BlockM essageDigest
—md5: BlockM essageDigest
—xxx_key: byte[]

+Secure()
+send()
+receive()
+connect()
+disconnect()
+init()
+encrypt()
+decrypt()
+sign()
+process()

Fig. 4.5  Aufbau der Klasse Secur e

Fast alle wichtigen Daten der Sicherheitsschicht sind im ASN.1 Format. Alle verwendeten Tags
liegen als Klassenvariablen vor.

Die wichtigste Methode der Klasse Secur e ist sicherlich connect . Sie ist fiir den Verbin-
dungsaufbau auf der Sicherheitsschicht zustindig.

Verbindungsaufbau

Wie bereits frither erwdhnt wurde, werden beim Verbindungsaufbau auf der MCS-Schicht be-
reits erste RDP-Daten tibertragen. Diese Daten werden in der Methode sendMcsDat a erzeugt
und der connect Methode der MCS-Schicht im Paket nts_dat a iibergeben. War die Erzeu-
gung der Verbindung erfolgreich, dann enthilt das Paket nts_dat a die Antwort des Servers
auf die Benutzerdaten des Clients. Sie werden in der Methode pr ocessMcsDat a verarbeitet.

Am wichtigsten sind hierbei die Zufallszahlen, die zum Erzeugen der Schliissel verwendet wer-
den. Die Methode pr ocessCr ypt | nf o extrahiert diese Zufallszahlen aus den MCS-Daten
und tibernimmt die weitere Verarbeitung, an deren Ende die neu erzeugten Schliissel stehen.
Diese Schliissel miissen jetzt nur noch dem Server bekanntgemacht werden. Dafiir ist die Me-
thode est abl i shKeys zustindig.
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Lizenzierung

Der Header eines Paketes der Sicherheitsschicht enthilt ein Feld fiir ein Flagbyte. Ist dieses Flag
auf den Wert SEC_LICENCE_NEG eingestellt beginnt die Lizenzierungsphase. Die Methode
pr ocess ist dafiir zustindig. Die drei Phasen aus denen die Lizenzierung besteht wurden in
Kapitel 3.5.6 genauer erldutert. Fiir jede dieser Phasen ist eine eigene Methode zustindig. pr o-

cessDemand fiir die DEMAND-LICENCING Phase, processAut hreq fiir die RE-
QUEST-AUTHENTICATION Phase und pr ocessl| ssue wenn die Lizenz ausgegeben wird.

Senden und Empfangen

i ni t erzeugt ein leeres Paket der Sicherheitsschicht. Mit der Methode send wird ein Paket
auf der Sicherheitsschicht versendet und mit r ecei ve empfangen. Sowohl send als auch
recei ve verwenden encr ypt bzw. decr ypt zum Ver- und Entschliisseln und Si gn zum
signieren der Daten.

4.3.5 Die RDP-Schicht - Die Klasse RDP

Die Klasse RDP implementiert die oberste Klasse der RDP-Protokollhierarchie. Sie ist fiir die
Aufbereitung der RDP-Daten, den Verbindungsaufbau sowie Senden und Empfangen von Da-
ten zustandig

RDP

—Securelayer: Secure
—surface: RdesktopFrame
—orders. Orders

—cache: Cache

—int next_packet
—stream: Packet

+RDP()

+send()
+receive()
+connect()
+disconnect()
+init()

+mainL oop()
+sendL ogonlnfo()
+processX X X()
+sendX X X Caps()

+decompress()

Fig. 4.6  Aufbau der Klasse RDP
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Fiir die Zwischenspeicherung und die Darstellung der Daten sind andere Klassen zustandig. Ins-
besondere die Klassen Cache, Or der s und Rdeskt opFr ame. Im Konstruktor der Klasse
RDP werden Instanzen der entsprechenden Klassen erzeugt.

Verbindungsaufbau

Der Verbindungsaufbau wird, wie in den anderen Klassen der Kommunikationsschicht auch,
mit Hilfe der connect Methode bewerkstelligt. Zuallererst wird eine Verbindung auf der Si-
cherheitsschicht aufgebaut. Danach wird ein Logon-Info Paket gesendet (Details zum Verbin-
dungsaufbau findet man in Kapi t el 3. 6. 2). Dafiir ist die Methode sendLogonl nf o zu-
stindig. Ein Logon-Info Paket enthilt einige spezielle Parameter, die fiir die Verbindung mit
dem Terminal Server gebraucht werden.

War der Verbindungsaufbau erfolgreich muf die Methode r dpMai nLoop aufgerufen werden.
r dpMai nLoop ist eine Endlosschleife. Sie wird erst beendet wenn ein Fehler aufgetreten ist
(also eine Exception geworfen wird) oder die Kommunikation mit dem Server beendet wurde.

Datenaustausch.

r dpMai nLoop kiimmert sich um den Empfang und die Verarbeitung der RDP-Daten. Zu-
néchst wird r ecei ve aufgerufen um an das nichste RDP-Paket zu gelangen. Das RDP-Proto-
koll kennt drei Arten von Daten: DEMAND-ACTIVE, DEACTIVATE und DATA. Eine RDP-
PDU kann mehrere dieser Datentypen enthalten. In der r ecei ve Methode wird deshalb mit
next _paket ein Zeiger verwaltet, der anzeigt, ob in der aktuellen PDU noch Daten enthalten
sind.

Als néchstes wird die Art der Daten festgestellt und das Paket an die entsprechenden Hilfsfunk-
tionen weitergegeben. Fiir Datenpakete ist das pr ocessDat a, fiir Pakete von Typ DEMAND-
ACTIVE pr ocessDemandAct i ve. DEACTIVATE zeigt das Ende einer RDP-Verbindung
an und muf3 deshalb nicht weiterverarbeitet werden.

Ein DEMAND-ACTIVE Paket markiert den Beginn einer Verbindung und wird vom Client mit
einer CONFIRM-ACTIVE PDU beantwortet. Die CONFIRM-ACTIVE PDU enthilt auch die
Capabilities des Clients. sendConf i r mAct i ve greift dafiir auf die sendXXXCaps Metho-
den zurtick.

Das RDP Protokoll kennt unterschiedliche Arten von Daten. Die Methode pr ocessDat a lei-
tet deshalb das Datenpaket je nach Typ an unterschiedliche Hilfsfunktionen weiter. Um eine
UPDATE-PDU kiimmert sich processUpdat e, fiir eine POINTER-PDU ist pro-
cessPoi nt er verantwortlich. Die BELL-PDU wird nicht verarbeitet weil man unter JX lei-
der nicht auf den Lautsprecher des PCs zugreifen kann. LOGON kann einfach ignoriert werden.
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Da es auch wieder unterschiedliche Sorten von UPDATE-PDUs gibt, leitet pr ocessUpdat e
die Pakete auch an Hilfsfunktionen weiter. pr ocessOr der s verarbeitet ORDER-Pakete,
processPal et t e kiimmert sich um Paletteninformationen und pr ocessBi t mapUp-

dat es ist fUr reine Bitmapdaten zustandig. Handelt es sich um komprimierte Bitmaps werden
diese an die Methode deconpr ess weitergeleitet und dort dekomprimiert.

i ni t erzeugt eine leere RDP-PDU beliebigen Typs, i ni t Dat a erzeugt eine leeres Datenpa-
ket. Fiir das Senden von Daten gibt es ebenfalls zwei Methoden: send kann beliebige RDP-
PDUs senden, sendDat a ledigl;ich Daten-PDUs.

4.4 Das Grafiksubsystem

Die im vorherigen Kapitel vorgestellten Klassen der Kommunikationsschicht stellen lediglich
die Mechanismen zum Senden und Empfangen korrekter RDP-Daten zur Verfiigung und kiim-
mern sich um den Verbindungsaufbau. Sie sind jedoch nicht fiir die Darstellung dieser Daten
auf dem Bildschirm verantwortlich. Dies erledigt das Gtafiksubsystem.

Das Grafiksystem besteht aus drei Hauptklassen. Die Klasse Rdeskt opFr amne ist fiir die Dar-
stellung der RDP-Daten auf dem Bildschirm zustdndig. AuBlerdem verarbeitet sie die vom Be-
nutzer getitigten Tastatur- und Mauseingaben. Die Klasse Cache ist fiir die Verwaltung aller
Zwischenspeicher zustindig, die zur korrekten Darstellung der RDP-Daten benétigt werden.
Die Klasse Or der s dient der Verarbeitung aller primitiven Zeichenoperationen.

44.1 DieKlasse O ders

Ein Ziel bei der Entwicklung des RDP-Protokolls lag in der Reduzierung der zu iibertragenden
Datemmenge. RDP-Clients sollten nicht auf LAN-Verbindungen angewiesen sein, sondern
auch tiber ISDN- oder Modemverbindungen funktionieren. Dies fiihrte zur Entwicklung von
Zeichenbefehlen. Anstatt das Ergebnis einer Operation als Bitmap iiber die Kommunikations-
verbindung zu libertragen, werden die Zeichenbefehle selbst tibermittelt. Fiir die Interpretation
dieser Zeichenbefehle ist die Klasse Or der s zustindig.

Eine Orders-PDU enthélt immer die Art des Zeichenbefehls sowie alle zur Durchfiihrung dieses
Befehls notwendigen Parameter. Diese Parameter unterscheiden sich von Befehl zu Befehl
deutlich. Zeichenbefehle konnen in beliebiger Reihenfolge auftreten. AuBerdem kann ein Be-
fehl vom Ergebnis eines vorhergehenden Befehls abhédngig sein. Zum Beispiel konnen die Ko-
ordinaten einer Order relativ zu den Koordinaten eines vorherigen Befehls angegeben sein (Del-
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ta). Fiir einige Zeichenbefehle besteht aulerdem noch die Moglichkeit Clipping-Regionen zu
definieren. Die Parameter aller Zeichenbefehle sowie der aktuelle Zustand bei der Verarbeitung
von Befehlen wird in einem Objekt der Klasse OrderState zwischengespeichert.

Orders

—0s: OrderState
—surface: RdesktopFrame
—cache: Cache

+Orders()
+resetOrderState()
+processOrders()
+processSecondaryOrders()
+processX X X()
+drawText()
+parseBounds()

Fig.4.7  Aufbau der Klasse Or der s

Die Klasse Or der St at e

Bei der Klasse Or der St at e handelt es sich lediglich um einen Container fiir die Daten der
einzelnen Zeichenoperationen. Ein Objekt der Klasse Or der St at e enthilt fiir jeden Zeichen-
befehl ein Datenobjekt, das dessen Parameter beschreibt. Durch die entsprechenden
get XXX() Methoden kann man eine Referenz auf eines dieser Objekte erhalten um die darin
enthaltenen Daten weiterzuverarbeiten oder einzelne Parameter des Objektes zu verdndern.
Durch den Befehl r eset () werden alle Datenobjekte in den Urzustand zuriickversetzt.

Jedes einzelne Datenobjekt enthilt Methoden zum Zugriff auf die in ihm enthaltenen Parameter.
Um welche Parameter es sich dabei handelt ist jedoch von Befehl zu Befehl unterschiedlich. Ge-
meinsam haben alle Klassen jedoch eine r eset () Methode mit der sie wieder in den Urzu-
stand zuriickversetzt werden konnen.

Befehlsverarbeitung

Die Zeichenbefehle lassen sich in zwei Kategorien einteilen. Primérbefehle (primary orders)
und Sekundérbefehle (secondary orders). Primérbefehle sind alle die, die unmittelbar auf dem
Bildschirm sichtbar sind. Sekundirbefehle miissen keine unmittelbare Auswirkungen auf die
grafische Ausgabe haben. Die Methode processOr der s(Packet dat a, i nt
next _packet) ist fiir die Verarbeitung der Zeichenbefehle zustindig. Sie ermittelt die An-
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zahl sowie die Art der Zeichenbefehle und delegiert die Verarbeitung dieser Befehle an entspre-
chende Hilfsfunktionen. Handelt es sich um einen Sekundirbefehl, so wird die Kontrolle an die
Funktion pr ocessSecondar yOr der s( Packet dat a) weitergeleitet.

Fiir jeden Zeichenbefehl existiert eine eigene Verarbeitungsfunktion. Diese Verarbeitungsfunk-
tionen sind fiir die Aufbereitung der Parameter und die Darstellung auf dem Bildschirm zustén-
dig. Sekundérbefehle arbeiten hauptsidchlich auf Daten die sich in einem der zahlreichen Cache-
speicher befinden. Ein Objekt der Klasse Or der St at e benétigt deshalb die Moglichkeit auf
den Bildschirm zu zeichnen oder auf den Cache zuzugreifen.Die entsprechenden Objekte kon-
nen mit Hilfe der Methoden r egi st er Cache( Cache cache) beziehungsweiser egi s-
t er Drawi ngSur f ace( Rdeskt opFr anme surface) registriert werden.

Einige der im Rdesktop Protokoll festgelegten Zeichenoperationen sind sehr aufwéndig und er-
fordern spezielle Funktionen, die die grafische Oberfliche des Betriebssystems bereitstellen
muB. JX implementiert allerdings nur die grundlegenden Funktionen, die zur Darstellung von
Grafiken notwendig sind. Der Client unterstiitzt deshalb nur eine Teilmenge der Zeichenopera-
tionen. Es wurden lediglich die besonders hédufig auftretenden Befehle implementiert.

4.4.2  Verwaltung der Zwischenspeicher

Das RDP-Protokoll verwendet Cachespeicher zur Speicherung hdufig verwendeter Daten. Die
Zwischenspeicherung geschieht einerseits um die Menge der zu iibermittelnden Daten zu be-
grenzen, ermoglicht auf der anderen Seite aber auch erst bestimmte Funktionalitit. Die Klasse
Cache kapselt den Zugriff auf alle Zwischenspeicher.

Cache

—bitmapcache: Bitmap[][]
—cursorcache: M SCursor(]
—fontcache: Glyph[][]
—textcache: DataBlob[]
—deskcache: byte][]

+Cache()
+getX XX()
+PUEX XX ()

Fig. 4.8  Aufbau der Klasse Cache

Das RDP-Protokoll kennt fiinf Zwischenspeicher:

* Fontcache: Nimmt eine bestimmte Anzahl von Zeichensétzen auf. Ein Zeichensatz be-
steht aus einem oder mehreren Buchstaben. Die Buchstaben werden durch spezielle
Bitmaps représentiert
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 Textcache: Der Textcache speichert besonders hiufig verwendete Textteile. Ein Textteil
besteht aus einem String der die Indizes einzelner Buchstaben aus dem Fontcache sowie
Formatierungsoptionen enthélt.

* Cursorcache: Der Cursorcache speichert alle Windows-spezifischen Mauszeiger

* Deskcache: Der Deskcache wird bei der Desksave Operation verwendet. Er enthilt beson-
ders hiufig verwendete Darstellungen des aktuellen Desktops. So kann zu einer fritheren
“Aufnahme” des Desktops geschaltet werden.

 Bitmapcache: Einige Zeichenbefehle verwenden zusétzliche Bitmaps. Diese kdnnen im
Bitmapcache gespeichert werden.

Zu jedem Zwischenspeicher gehort ein eigenes Objekt, das die entsprechenden Daten auf-
nimmt. Die Caches selbst werden durch Arrays dieser Objekte représentiert und besitzen eine
feste GroBe. Da der Client die GroBe der Zwischenspeicher beim Verbindungsaufbau selbst be-
stimmt ist das vollig ausreichend. Mit put XXX kénnen die Datenobjekte im Cache platziert
werden. Mit get XXX werden sie aus dem Cache gelesen.

Will man an einer Position des Caches Daten lesen, an der keine vorhanden sind, wird eine Ex-
ception generiert.

4.4.3 Bildschirmdarstellung und Verarbeitung von Eingaben

Ein RDP-Client stellt fiir den Benutzer einen virtuellen Desktop dar. Der Anwender soll das Ge-
fiihl haben, dass alle Anwendungen lokal auf seinem Rechner laufen. Ein RDP-Client muf3 des-
halb die grafischen Ausgaben des Servers auf dem Bildschirm des Anwenders darstellen und
die Eingaben des Benutzers verarbeiten. Fiir diese Aufgaben ist die Klasse Rdeskt opFr ane
zustandig.

Die Klasse Rdeskt opFr amne stellt die von der RDP-Schicht bereitgestellten Daten auf dem
Bildschirm dar und leitet die Tastatureingaben und Mausbewegungen als RDP-Daten an den
Terminal Server weiter. Da sich zum Zeitpunkt dieser Arbeit eine native AWT Implementierung
noch in der Entwicklung befand, basiert die grafische Darstellung nur auf Klassen und Metho-
den, die der JX-eigene Windowmanager bereitstellt (Details zum Windowmanager kann man in
[OBEO02] nachlesen).

Grafische Darstellung

Die Klasse Rdeskt opFr ane leitet sich von WA ndow ab. WA ndow stellt ein einfaches
Fenster mit den Standard-Fensterdekorationen auf dem Bildschirm dar. Die Gré8e des Fenste-
rinnenbereichs entspricht dabei genau der Grof3e des virtuellen Desktops. Die Grof3e des Fens-
ters wird beim Erzeugen des Frames festgelegt. Da sich diese Grofle wiahrend der gesamten
Laufzeit des Programmes nicht verdndert wird es auch als nicht verdnderbar gekennzeichnet.
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Fiir die eigentliche Darstellung des Fensterinhaltes ist jedes Fenster selbst verantwortlich. Der
Frame muf} deshalb sdmtliche Daten, die er zur Darstellung benétigt, selbst speichern. Dies ge-
schieht mit Hilfe eines Memory-Objektes. Das Memory-Objekt backst or e enthélt den ge-
samten Fensterinhalt, simtliche Zeichenoperationen verdndern lediglich die Daten dieses Ob-
jektes. Wird vom Windowmanager die pai nt Methode des Fensters aufgerufen, so wird der
Inhalt des Memory-Objektes im Innenbereich des Fensters dargestellt. Dazu wird ein Objekt
vom Typ WBi t map erzeugt, dem das Memory-Objekt iibergeben wird. Diese Technik nennt
man auch Double Buffering.

RdesktopFrame

-rdp: RDP

—cache: Cache
—backstore: Memory
—picture: WBitmap

+RdesktopFrame()
+paint()
+registerXXX()
+displaylmage()
+getimage()

+putlmage()
+drawGlyph()

+key XX X()
+mouseX X X()

Fig. 4.9  Aufbau der Klasse Rdeskt opFr ane

Die Klasse VBi t map kann mit den unterschiedlichsten Farbraumen umgehen. Leider kann sie
jedoch nicht mit selbstdefinierten Paletten ausgestattet werden. Die Daten im Memory-Objekt
liegen deshalb im 32-Bit True Color Modus vor. Jeder Pixel belegt so vier Byte, eines fiir jeden
Farbanteil sowie eines fiir den Transparenzwert. Der Nachteil liegt im relativ grossen Speicher-
verbrauch. Ein Desktop mit 1024 x 768 Pixeln belegt circa 3 Megabyte im Hauptspeicher.

Die Zeichenfunktionen, wie zum Beispiel di spl ayl mage oder fi | | Rect angl e rechnen
die Daten selbst vom 8-Bit ins 32-Bit Farbmodell um. Dazu benétigen sie die aktuelle Palette,
die als Integer-Array col or map vorliegt und mit der Funktion r egi st er Pal et t e festge-
legt werden kann.
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Tastatur und Maus

Die Klasse W ndow stellt Methoden bereit, mit deren Hilfe sich jede Anwendung selbst um
die Verarbeitung von Tastatur- oder Mauseingaben kiimmern kann. nrouseDown, nouseUp,
nouseMoved, keyDown und keyUp sind dafiir zustidndig. Die Eingaben werden mit Hilfe
der sendl nput Methode der Klasse RDP an den Server libermittelt.

Bei den Mauseingaben ist die Vorgehensweise relativ einfach. Die Methoden nouseDown,
nmouseUp und nouseMoved liefern die Position an der die Eingabe stattfand sowie welcher
Mausknopf gerade gedriickt wurde. Das sind alle Angaben die notwendig sind um ein Mau-
sereignis zu beschreiben. Bei der Verarbeitung von Tastaturereignissen ist etwas mehr Aufwand
erforderlich.

Der Windowmanager von JX beschreibt, dhnlich wie das AWT bei Java, alle Zeichen durch spe-
zielle Codes, die fiir jedes mogliche Zeichen (dazu gehdren auch Modifikatortasten wie ALT
oder CONTROL) eindeutig sind. Das RDP-Protokoll auf der anderen Seite, libertragt lediglich
den Code der Taste, die gerade gedriickt wurde. Der Buchstabe, der dieser Taste zugeordnet ist,
kann jedoch je nach verwendetem Keyboard unterschiedlich sein. Auf einer deutschen Tastatur
beispielsweise liegt dort, wo bei einer US-Amerikanischen Tastatur der Doppelpunkt sitzt, das
“a”. Die Art des angeschlossenen Keyboards wird dem Server beim Verbindungsaufbau mitge-
teilt. Es mu3 demzufolge eine Umsetzung erfolgen, die ein Zeichen auf die jeweilige Taste im
RDP-Protokoll abbildet. Dies ist Aufgabe der Klassen Key Code und Keyl ayout .

Die Klasse Keyl ayout enthélt nur einzige Methode nimlich get Layout . Diese Methode
kennt als einzigen Parameter die Identifikationsnummer der entsprechenden Tastatur und liefert
ein Objekt vom Typ Key Code zuriick. Momentan werden circa dreissig verschiedene Tastatu-
ren unterstiitzt, unter anderem kyrillisch und tiirkisch. Die Methode get Scancode in der
Klasse KeyCode iibernimmt schlie8lich die Umsetzung der Zeichen in die entsprechenden
Scancodes einer MFII-kompatiblen Tastatur mit 104/105 Tasten.

Das RDP Protokoll sieht Zeitstempel vor um die einzelnen Events zeitlich zu ordnen. Im Ge-
gensatz zur AWT verzichtet der JX Windowmanager jedoch auf die Generierung von Zeitstem-
peln fiir seine Events. Die Klasse Rdeskt opFr ame enthilt deshalb auch eine Funktion um
eindeutige Zeitstempel zu erzeugen. get Ti e liefert die laufende Nummer als Integer zuriick.

4.5 Leistungsmessungen

Performancemessungen an Thin-Client Systemen sind erfahrungsgemif schwieriger zu reali-
sieren als Messungen an normalen Rechnern. In Thin-Client Systemen geschieht die Ausfiih-
rung einer Anwendung auf dem Server, die grafische Ausgabe der Ergebnisse findet aber auf
einem Client statt, der liber ein Netzwerk mit dem Server verbunden ist. Die Darstellung auf
dem Client ist also von der Ausfiihrung der Anwendung auf dem Server entkoppelt.

Um die Performanz des Bildschirmaufbaus auf den Clients zu verbessern werden beim RDP-
Protokoll drei Arten von Techniken verwendet, nimlich Datenkompression, Caching und Mer-
ging. Durch die Anwendung gingiger Kompressionstechniken, wie Lauflingenkodierung oder
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LZW, auf die grafischen Daten, kann der Bandbreitenverbrauch sinnvoll reduziert werden. Zwi-
schenspeicher ermoglichen dem Client den lokalen Zugriff auf hdufig wiederkehrende Daten,
so dass er sie nicht stindig wieder neu anfordern muf3. Merging schlief3lich ist eine Technik, die
es dem Server erlaubt mehrere Display-Updates zu einem einzigen zusammenzufassen. Durch
das Zusammenfassen von Bildschirmupdates wird die Darstellung auf dem Client von der ei-
gentlichen Ausfithrung der Anwendung auf den Server entkoppelt. Kann ein Client die Updates
nicht schnell genug verarbeiten, dann werden einzelne Updates zusammengefasst oder gehen
ganz verloren.

Durch Einsatz dieser Techniken ist die Ausfiihrungsgeschwindigkeit einer Anwendung auf dem
Server nicht durch den langsamen Bildschirmaufbau auf dem Client begrenzt. Allerdings be-
deutet dies auch das gingige Messtechniken bei der Bewertung der Leistung eines Thin-Client
Systems nicht greifen.

4.5.1 Versuchsaufbau

Die Leistungsfahigkeit eines RDP-Clients hingt besonders davon ab, wie gut die grafische Dar-
stellung funktioniert. Kann ein Client zu wenige Updates in einer Sekunde verarbeiten, dann
wird der Benutzer in seiner Arbeit beeintrichtigt.

Eine Moglichkeit die Leistungsfihigkeit eines Thin-Client Systems zu messen ist, einen Stan-
dard Benchmark ablaufen zu lassen. Da die Darstellung der Anwendung auf dem Client aber
von der Ausfiihrung auf dem Server entkoppelt ist, gibt ein solcher Benchmark keinen Auf-
schluss dariiber, wie gut die grafische Darstellung und damit die “gefiihlte” Leistung auf der
Seite des Clients ist.

Eine zweite Moglichkeit besteht darin, den Client selbst zu modifizieren und geeignete Mess-
funktionen zu integrieren. Man kann damit zum Beispiel alle Ein- und Ausgaben protokollieren
und damit sehr detaillierte Informationen iiber die Kommunikation zwischen Client und Server
gewinnen. Allerdings fehlt die Moglichkeit um aus diesen rohen Daten auf die libertragenen In-
formationen zu schlieBen. Hat man zum Beispiel ein Video abgespielt, so ldsst sich aus den pro-
tokollierten Daten nur sehr schwer auf die einzelnen Frames des Videos schliefen, da die Daten
die oben genannten Optimierungsmethoden unterlaufen haben.

Eine dritte Moglichkeit besteht darin, die Kommunikation zwischen Client und Server zu mes-
sen, in dem man die iiber das Netzwerk iibermittelten Pakete protokolliert. Diese Methode 14sst
Riickschliisse auf die iibertragene Datenmenge und die Latenz zwischen Display Updates
zu.Allerdings besteht auch hier das Problem, dass die iibertragene Datenmenge unter umstin-
den geringer wird, wenn der Client mit der Darstellung der Daten nicht hinterherkommt.

Am Department of Computer Science der Columbia University wurde deshalb eine Technik na-
mens “Slow Motion Benchmarking” entwickelt. Eine genaue Beschreibung des Messverfahrens
lasst sich in [YNNO1] oder [YNSO02] finden. Bei Slow-Motion-Benchmarking werden auch Pa-
cket Traces verwendet um die Menge an libertragenen Daten sowie die Latenz zwischen Display
Updates zu messen. Die verwendeten Benchmarks werden jedoch so abgedndert, dass sicherge-
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stellt ist das jedes visuelle Ereignis auf dem Client auch dargestellt wurde, bevor ein neues auf
dem Server verarbeitet wird. Dies geschieht durch das Einfiigen von Pausen zwischen die ein-
zelnen visuellen Ereignisse. Der Benchmark lduft sozusagen in Zeitlupe ab.

Da die Benchmarks in Zeitlupe ablaufen ist die Wahrscheinlichkeit geringer, dass mehrere Bild-
schirmupdates zu einem zusammengefasst werden. Ist der Intervall zwischen zwei Aktualisie-
rungen grof3 genug gewihlt, so kann davon ausgegangen werden das Merging nicht vorkommt.
Die Ergebnisse aus dem Lauf in Zeitlupe werden nun mit den Ergebnissen verglichen, die man
bei einem normalen Durchlauf des Benchmarks gewonnen hat. So lésst sich feststellen, wie vie-
le Updates bei einem normalen Durchlauf verloren gehen.Man erhélt somit ein Ma8 fiir die Dar-
stellungsqualitit auf dem Client.

Der im Rahmen dieser Studienarbeit verwendete Benchmark besteht aus dem Abspielen eines
AVI-Videoclips im Windows Media Player. Der Videoclip hat eine Linge von 30 Sekunden und
enthilt insgesamt 897 Einzelbilder im Format 352x240 Pixel. Die GroBe der Videodatei liegt
bei 216 MB.Die ideale Bildwiederholrate des Clips liegt bei 29,97 Bildern pro Sekunde, da es
sich um NTSC-Bildmaterial handelt. Um Referenzwerte zu erhalten, wurde die Bildwiederhol-
rate soweit reduziert, dass sichergestellt ist das jedes Einzelbild auch vollstindig auf dem Client
dargestellt werden konnte bevor der Server ein Neues sendet. Die Messungen haben gezeigt,
dass dies der Fall ist wenn die Bildwiederholrate bei einem Einzelbild pro Sekunde liegt.

Lisst man nun die gleiche Videodatei mit der normalen Bildrate von 29,97 Bildern pro Sekunde
laufen, so kann man die tibertragenen Datenmengen vergleichen und Riickschliisse auf die Bild-
qualitit des Clients ziehen. Die Formel hierzu lautet:
|:(Data Transferred(P))/ (PlaybackTime(P))i|
Ideal FPS(P)

[(Data Transferred(slow —mo))/ (PlaybackTime(slow — mo))}
Ideal FPS(slow —mo)

BO(P) =

Hierbei bezeichnet P die Bildwiederholrate mit der die Videodatei abgespielt wird und slow-mo
die Bildwiederholrate der Slow-Motion Version.

Messungen der Bildqualitit wurden bei zwei, vier, acht, zwolf, sechzehn, zwanzig, vierund-
zwanzig und 29,97 Bildern pro Sekunde durchgefiihrt. Es wurden insgesamt vier verschiedene
RDP-Clients miteinander verglichen. Es handelt sich hierbei um Rdesktop fiir Linux, die Java-
Implementierung des JX-Clients, die native Implementierung fiir das JX-Betriebssystem sowie
zum Vergleich Microsofts eigenes RDP-Tool. Als Client Rechner kam ein Pentium III mit 500
MHz und 256 MB Speicher zum Einsatz. Sowohl Rdesktop, als auch die Java-Implementierung
des JX RDP-Clients wurden unter SuSE Linux 7.3 getestet. Microsofts RDP-Client lief auf ei-
nem Windows 2000 mit Service Pack 2.

Beim Windows 2000 Terminal Server handelt es sich um einen Dual Pentium III Rechner mit
500 MHz Taktfrequenz. Der Server besitzt 256 MB Speicher. Client und Server sind iiber ein
100 MBit-Hub miteinander verbunden. Als Paketmonitor kam ein Pentium III 500 zum Einsatz
auf dem Caldera Open Linux lief. Als Software kam TCPdump zum Einsatz. Bei allen Program-
men wurde das Caching von Daten abgestellt, um die Ergebnisse nicht zu verfalschen.
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4.5.2  Ergebnisse

Lisst man den Benchmark mit einer Bildwiederholrate von einem Bild pro Sekunde laufen, so
liegen alle vier Client-Systeme gleich auf. Daran zeigt sich das die Aktualisierungsrate langsam
genug gewdhlt wurde, so dass auf allen vier Plattformen die Display Updates rechtzeitig abge-
schlossen werden konnten. (siche Abbildung 4.10) Auffillig ist lediglich, dass der JX-Client
mehr als doppelt so viele Pakete empfingt, als alle anderen Systeme.

Vergleicht man die durchschnittliche Grof3e eines Datenpaketes auf der IP-Schicht miteinander
so zeigt sich, dass unter JX die Pakete weniger als halb so groB sind, als auf den anderen Platt-
formen. Dies fiihrt dazu, dass bei gleicher Datenmenge nahezu die doppelte Anzahl an Paketen
iibertragen werden muB3. (sieche Abbildung 4.12)

[BRdesktop B Windows 0JX OJava

90000000

80000000 -

70000000

60000000 -

50000000 -—{

40000000 -—{

Datenmenge (in kb)

30000000 -

20000000 -

10000000 —‘
0+ T T T T T

1 2 4 8 12 16 20 24 29,97
Frames pro Sekunde

Fig. 410 Ubertragene Datenmenge

Erhoht man die Bildwiederholrate auf zwei beziehungsweise vier Bilder die Sekunde, so sind
die Unterschiede zwischen den Rdesktop basierenden Systemen und der Referenz von Micro-
soft immer noch relativ gering. Der Unterschied in der Bildqualitdt betrdgt nur ca. zehn Prozent,
was im Betrieb eigentlich nicht weiter auffallen sollte.(siche Abbildung 4.11)

Die drei Rdesktop Systeme liegen jedoch immer noch gleichauf. Erst bei einer weiteren Erho-
hung der Bildrate zeigen sich die ersten Unterschiede. Wihrend die Microsoft Implementierung
selbst bei sechzehn Bildern pro Sekunde noch eine Bildqualitét von tiber 80 Prozent halten kann
brechen sowohl der Linux Client als auch die beiden Java-basierten Systeme sehr stark ein und
erreichen noch nicht einmal die halbe Leistung des Microsoft-Clients.
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Rdesktop unter Linux kann sich bei acht Bildern pro Sekunde noch etwas von dem JX-Client
und der Java-Implementierung absetzen und erreicht um etwa 40 Prozent bessere Werte. Er fallt
aber bei hoheren Bildraten auch auf das Niveau der anderen beiden Implementierungen zu-
iick.An die Leistungsfahigkeit des Microsoft Clients reicht jedoch keine der anderen Client Im-
plementierungen heran

Bei hohen Bildwiederholraten zwischen 16 und 20Bildern pro Sekunde leidet die Bildqualitat
aller Clients sehr stark. Selbst die Microsoft Implementierung erreicht bei 29,97 Bildern pro Se-
kunde (was der Bildwiederholrate von NTSC-Video entspricht) nur noch 40% der Bildqualitit
die theoretisch moglich wire. Auffillig ist, dass Rdesktop unter Linux etwa zwanzig Prozent
besser abschneidet als die JX-Version.

‘I:I Rdesktop BWindows OJX OJava

12

0,8

06 11 — — —

Bildqualitat

02 — — — —

1 2 4 8 12 16 20 24 29,97

Frames pro Sekunde

Fig. 4.11 Bildqualitit

Ein groBer Teil der Anwendungen unter Windows verlangen allerdings nicht nach einer sehr ho-
hen Bildaktualisierungsrate. Bei Standardanwendungen, wie Web Browsing oder Textverarbei-
tung, gibt es keine spiirbaren Unterschiede zwischen der JX-Variante und der Linux Implemen-
tierung. Das RDP nicht auf die Ubermittlung von Multimedia-Daten hin ausgerichtet worden
ist, zeigt sich auch darin, dass die Bildqualitdt auch bei der Windows Variante des RDP-Clients
bei hohen Bildraten sehr stark nachlésst.

Die JX-Portierung von Rdesktop erreicht also, je nach Belastung, zwischen 60 und 100 Prozent
der Leistung, die das Linux Pedant vorweisen kann. Dies deckt sich mit Ergebnissen anderer
Arbeiten. (zum Beispiel [ID02])

Es handelt sich bei JX allerdings um ein Betriebssystem das sich noch sehr stark in der Entwick-
lung befindet. Der TCP-Stack der Grundlage fiir die Netzwerkmessungen war, wurde im Rah-
men eines zweiwochigen Seminars entwickelt und hat das Beta-Stadium zum Zeitpunkt als die-
se Arbeit abgeschlossen war noch nicht verlassen. Der verwendete Windowmanager mul3 auf
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hardwarebeschleunigte grafische Routinen verzichten und deshalb alle Operationen in einer
Software-Emulation ablaufen lassen. Doch auch am JX-Grundsystem sind sicher noch einige
Optimierungen moglich. Zuguterletzt gibt es sicherlich auch in der JX-Implementierung des
Clients noch einige Verbesserungsmoglichkeiten.
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Fig. 4.12 Anzahl der iibermittelten Datenpakete

4.6 Zusammenfassung

Dieses Kapitel gab eine umfassende Ubersicht iiber die Java Implementierung des RDP-Clients.
Zuerst wurde der allgemeine Aufbau des Clients erldutert danach wurden die wichtigsten Klas-
sen des Programms, ausfiihrlicher behandelt.das Der letzte Abschnitt befasste sich mit der Leis-
tungsbewertung des JX-Clients und den Vergleich mit anderen RDP-Clientprogrammen.

Dabei zeigt sich, dass die Implementierung des RDP-Protokolls fiir das JX-Betriebssystems je
nach Anwendungsfall zwischen 60 und 100 Prozent der Leistung der Linux-Version erreicht.
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5 Zusammenfassung und Ausblick

5.1 Einleitung

Dieses Kapitel fasst noch einmal kurz die Ergebnisse der Arbeit zusammen. Auflerdem werden
einige Probleme, die bei der Ausfertigung der Arbeit aufgetreten sind, aufgefiihrt sowie ein
Uberblick iiber mdgliche Verbesserungen gegeben.

5.2 Ergebnisse

Der JX RDP-Client ist nahezu vollstindig, bietet jedoch noch einigen Raum fiir Erweiterungen
oder Verbesserungen. Die Protokollversion Vier wird bis auf 128-Bit Verschliisselung vollstdn-
dig unterstiitzt. Der Client erlaubt somit Verbindungen zu Windows NT 4.0 Systemen sowie
Windows 2000 oder Windows XP-Systemen, sofern sie nicht auf hohe Verschliisselungsstérke
eingestellt sind.

Bereits bei der Implementierung wurde auf eine klare Aufteilung der Funktionalitit geachtet.
Dies spiegelt sich vor allem in der Trennung der Ubermittlung von der Darstellung der Daten
wieder. Auflerdem wurden auch fiir noch nicht unterstiitze Funktionen bereits Schnittstellen im
System integriert, was die Implementierungsarbeit erleichtern sollte.

Verbesserungswiirdig ist vor allem die grafische Darstellung der RDP-Daten. Besonders die
Funktionen zur Darstellung von Text bremsen das System unndtig aus. Aber auch im Protokoll-
stack sind sicherlich noch einige Verbesserungen méglich.

Alles in allem zeigt sich allerdings, das unter JX auch komplexe Anwendungen moglich sind.
Die Leistungsfahigkeit hangt zwar noch hinter einer Implementierung in C oder C++ zuriick,
allerdings kann man mit der momentanen Implementierung in Java bereits relativ gut arbei-
ten.. Wie die Messungen gezeigt haben liegt die Leistung des JX-Clients nur etwa 20 bis 40 Pro-
zent unter der Performanz des Linux Programms auf dem er basiert. Diese Leistungsunterschie-
de sollten sich durch weitere Optimierungen des Clients sowie des TCP-Stacks eigentlich weiter
reduzieren lassen. Der JX TCP-Stack befand sich zum Zeitpunkt als diese Arbeit abgeschlossen
war noch in einem recht frithen Stadium der Entwicklung.

5.3 Probleme bei der Arbeit

Eine erste Implementierung des RDP-Clients entstand auf einer Sun Ultra 1 unter einem Sun
Java-Development-Kit 1.1.8. Diese Implementierung enthielt bereits einige grundlegende JX-
Klassen, wie zum Beispiel die Memory-Objekte, die auch in einer “Java-Emulation” vorliegen.
So konnte auf ein JX-Entwicklungssystem verzichtet werden.
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Die grofite Schwierigkeit bei dieser Implementierung bestand darin, dass Tests immer nur an
bestimmten Stellen der Protokollhierarchie moglich waren. Circa achtzig Prozent der Pro-
grammlogik sind fiir den Verbindungsaufbau zustindig. Erst wenn wieder ein Abschnitt des
Verbindungsaufbaus einer Schicht implementiert war, konnte wieder getestet werden. Ein zwei-
tes Problem bestand darin, dass am Terminal Server selbst keine Tests durchgefiihrt werden
konnten, da sich der Server nicht in einen Debug-Modus versetzen ldsst. Da die RDP-Daten ver-
schliisselt sind, waren auch Werkzeuge zum Abhdoren einer Verbindung (z.B. TCPdump) relativ
nutzlos. Die Kommunikation des Java-Clients musste also stindig mit der des Linux-Clients
verglichen werden, was mit einem grof3en Zeitaufwand verbunden war. Zu diesem Zweck muss-
te auBerdem die Verschliisselungsroutine des Linux-Clients angepasst werden, so dass beide
Clients auch nach erfolgter Verschliisselung noch die gleichen daten liefern.

Der zweite Teil der Arbeit bestand in der Portierung des Java-Clients auf das JX-Betriebssys-
tem. Ein Problem bei der Portierung lag darin, das JX noch keine hundertprozentige JDK1.1.8
Kompatibilitét bietet. Zum einen sind einige Klassen noch nicht implementiert oder nur unge-
niligend getestet, zum anderen ist an einigen Stellen die API unterschiedlich zu der im Java De-
velopment Kit.

Eine weitere Schwierigkeit liegt darin begriindet, das an JX noch entwickelt wird. So kdnnen
sich Teile des Betriebssystem und der zugrundeliegenden API durchaus im Laufe eines Projek-
tes noch dndern, was auch umfangreiche Anpassungen am eigenen Projekt nach sich ziehen
kann. Dies erschwert auch das Testen, da einige Teile des Systems noch mit gewissen Instabili-
tidten zu kdmpfen haben.

5.4 Weiterfiihrende Arbeiten

Die Implementierung des RDP-Clients war relativ aufwéndig, deshalb musste schon allein aus
Zeitgriinden auf einige Funktionalitit verzichtet werden. So wurden nur die wichtigsten Zeiche-
noperationen implementiert. Die restlichen Befehle konnten zukiinftig auch noch in den Client
integriert werden, die Schnittstellen dafiir sind bereits vorhanden. Allerdings sind einige dieser
Operationen recht rechenzeitintensiv und wohl nur im Zusammenspiel mit der Grafikhardware
effizient zu realisieren.
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