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Your PC ran into a problem that it couldn't
handle, and now it needs to restart.

You can search for the error online: HAL_INITIALIZATION_FAILED
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Entkafern mit GDB & GEF

GNU Debugger (GDB)
+ Inspizieren des Systemzustands wahrend das System lauft
- Nur rudimentares TUI



Entkafern mit GDB & GEF

GNU Debugger (GDB)
+ Inspizieren des Systemzustands wahrend das System lauft
- Nur rudimentares TUI

Thread 1 hit Breakpoint 1, guardi Ax181cf58 <cpu_stack+3912:) at
15 Gatex gate = Plug
tgdby [

GDB Enhanced Features (GEF)

+ Erweitert GDB um ein brauchbar(er)es Interface
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registers
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B

 Toarry parity sdjust zaro sian trap interrupt direction overflou rosuns virtuals88 identification]
00008 3 00010 3 00010 g OX00L0 3 Gx0OLD 7 OO

stack

: Stackinhalt

O 0] af L | +0x00003
0x010Laf20|+0x0004
Ux0101 224 | +0x00083
O 01 af 28| +0x000e 3
0x010Laf2c | +0x0010
Ux01012F30 | +0x00143
O] af 34| +0x00183
0x010Laf 35| +0x001c




[ Legend: 1 1 Heap 1 | String 1
registers

: Registerinhalt

B

¢ [oarry parity adjust zero sign trap interrupt direction overflow resune virtualxB6 identification]
%0008 3 0x0010  p 0x0010 3 Ox0010 3 0x0010 3 0x0010
stack
Ol 0Laf e | +#0%00003
X010 20| +0x00045
0x0101aF24| +0x00082
(01012726 +0%000c
R0 2c | +0x00108
0x0101aF 30| +0x00142
(01017 54| +0%00185
OR0L0LaF 35 +0x00108

: Stackinhalt

code:x86:32

002840 <guardiant0s  push  edi Ste“e | m ASSe m b ly

01002041 <guardiantl> push  esi

002042 <guardian+2> push  ebx

1002443 <guardian+3> call  0x1010F20 <__xB6,get_pc_thunk,bx>
01002048 <guardian+8> add sbx, Oxfel

l002dde <guardian+ld> sub esp, 0x8



[ Legend: I

: 00008 3 0x001

O 0] af L | +0x00003
0x010Laf20|+0x0004
Ux0101 224 | +0x00083
O 01 af 28| +0x000e 3
0x010Laf2c | +0x0010
Ux01012F30 | +0x00143
O] af 34| +0x00183
0x010Laf 35| +0x001c

~ 0xl002d40 <guardian+0>
01002041 <guardiantl>
002042 <guardian+2>
1002443 <guardian+3>
002048 <guardian+8>
l002dde <guardian+ld>

- 19 {
20 (uoid) vectors
21 (void) context:
2 Gate* gate = pl
73

[earry parity adjust zero sign trap interrupt direction overflow resune virtualx8B identification]
0 : 0x 0x0010 7 0x0010

1 Heap 1 | String 1
registers

: Registerinhalt

B

010 1 0x0010 b
stack

: Stackinhalt

code:x86:32

Stelle im Assembly

push esi
ebx
call  0x1010F20 <__xB6,get_pe_thunk, b

add sbx, Oxfel

sb esp, 0x8
source./quard/guardian.cc+l9

Stelle in C/C++

ugbox.repartivector):

24 bool wantsEpiloaus = aate->proloausi):
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carry parity adjust zero sign trap interrupt direction overflow resune virtualx8 identification]
£ 00008 p 0x0000 3 0x0010 3 0x0010 1 Ox0OM0 3 Ox0010

£

O 0] af L | +0x00003
0x010Laf20|+0x0004
Ux0101 224 | +0x00083
O 01 af 28| +0x000e 3
0x010Laf2c | +0x0010
Ux01012F30 | +0x00143
O] af 34| +0x00183
0x010Laf 35| +0x001c

stack

Stackinhalt

code:x86:32

+ 0x1002440 <guardiant0>  push  edi ll bl
0021 Cguardiantl>  push  esi Stelle im Assem vy
01002643 <quardian2> obx
0100243 Cquardians3s  call  0x1010F20 <__xB6,get_pe_thurk,be>
Ox1002048 <quardian+B>  add  ebx, OxFeS
Dcd002dde Cquardiansld  sub  ssp, 0xB

sources./guard/guardian,cc+ld

BE Stelle in C/C++

(void) vector:

21 (void) context:

22 Gate* gate = plugbox,report(vector)
73

24 baal wantsEpilogue = gate->prolaguel()

threads
Name: » reasoni
Name:

- e - stomed, reson Threads

Mames . reason:



[ Legend: 1 1 Heap 1 | String 1

registers

: . ] Registerinhalt

B

 Toarry parity adjust zero aton trap dnsarriet. direction overflos resune virtual>86 identification]
D 00008 3 00010 3 %0010 3 0x00L0 0103 O

stack

: Stackinhalt

O 0] af L | +0x00003
0x010Laf20|+0x0004
Ux0101 224 | +0x00083
O 01 af 28| +0x000e 3
0x010Laf2c | +0x0010
Ux01012F30 | +0x00143
O] af 34| +0x00183
0x010Laf 35| +0x001c

code:x86:32

~ 0xl002d40 <guardian+0> push  edi

Stelle im Assembly

002042 <guardian+2> push  ebx

1002443 <guardian+3> call  0x1010F20 <__xB6,get_pc_thunk,bx>
01002048 <guardian+8> add sbx, Oxfel

l002dde <guardian+ld> sub esp, 0x8

sources./guard/guardian,cc+ld

Lo Stelle in C/C++

20 (uoid) vectors
21 (void) context:
22 Gate* gate = plugbox,report(vector)

24 bool wantsEpilogue = gate->prologuel):

threads
[30] Id 1, Mame: ", . reason: T
[#1] Id 2, Namez "', . reason: h d
[i] 148 et oo S T reads
[53] 1d 4, Name: "', . reason

trace
% } 01002040 + guardian(vec§§r:0xz1, Context=0x101af28
0100038k + 1r_entry 33 |<
[52] D1FFEO00 BaC trace
[43] 0100538 = kernsl_init()
[#4] Dx101bEe0 -



[ Legend: 1 1 Heap 1 | String 1

B

registers

Registerinhalt

 Toarry parity adjust zero sign trap interrupt, direction overflou rosune virtuals88 identification]

T O 0008 1 0x0010 1 0x0010 1 0x0010 1 00010

O 0] af L | +0x00003
0x010Laf20|+0x0004
Ux0101 224 | +0x00083
O 01 af 28| +0x000e 3
0x010Laf2c | +0x0010
Ux01012F30 | +0x00143
O] af 34| +0x00183
0x010Laf 35| +0x001c

~ 0xl002d40 <guardian+0> push  edi
01002041 <guardiantl> push  esi
002042 <guardian+2> push

1 Onee
stack

Stackinhalt

Stelle im Assembly

ebx
1002443 <guardian+3> call  0x1010F20 <__xB6,get_pc_thunk,bx>

01002048 <guardian+8> add sbx, Oxfel
l002dde <guardian+ld> sub esp, 0x8

- 19 {
20 (uoid) vectors
21 (void) context:
22 Gate* gate = plugbox,report(vector)
73
24 bool uantsEpilogue = gate-prologuel)
[#0] Id 1, Mamez ", » reason:
[#1] Id 2, Name: "', » reasond
[#2] Id 3, Mame: ", » reasons
[#3] 1d 4, Name: ", . reason:

[30] 0x1002d40 + guardiantuector=0x21, context=0x101aF28)
[#1] 0x100038b + irq_entry_33()

[42] Ox1FFBO00 -

[43] 0x1005aa8 + kernel init()

[34] 0101bBe0 +

19
v

sources./guard/guardian,cc+ld

Stelle in C/C++

threads
Threads

trace

Backtrace

Thread 1{|m Breakpoint 2, guardian {vectorsOx2l, context=0cl01af2E) at /guard/guardian,cesld EI nga bezel l_e



Breakpoints: (gdb) break <location>

Breakpoints
Unterbrechen der Ausfiihrung, sobald eine bestimmte Codestelle erreicht wird.

m Funktionsname
m absolute/relative Codezeile
m *Adresse

} optionaler Prefix: Quelldatei

Unterbricht vor dem Ausfuihren von...

Funktion main

b main.cc:main ... aus main.cc

Zeile 63 in aktueller Datei
b main.cc:63 Zeile 63 in main.cc

b +3 In 3 Zeilen

b *ox100a9ca An Adresse 0x100a9ca




Temporare & Bedingte Breakpoints

Temporare Breakpoints: [ELl)RUIEEVEI G 1] B

Werden nach dem 1. Auslosen entfernt, sonst wie ,normale” Breakpoints.
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Temporare Breakpoints: [ELl)RUIEEVEI G 1] B

Werden nach dem 1. Auslosen entfernt, sonst wie ,normale” Breakpoints.

Bedingte Breakpoints: [EGI)NTEEIES (1o 11e] B R oe] il b2

Unterbrechung nur falls Bedingung erfiillt ist, z.B:

(gdb) b interrupt_handler if vector == 33

Unterbricht nur, falls die Funktion interrupt_handler aufgrund von
Tastatureingabe (Vektor 33) betreten wurde.



Temporare & Bedingte Breakpoints

Temporare Breakpoints: [ELl)RUIEEVEI G 1] B

Werden nach dem 1. Auslosen entfernt, sonst wie ,normale” Breakpoints.

Bedingte Breakpoints: [EGI)NTEEIES (1o 11e] B R oe] il b2

Unterbrechung nur falls Bedingung erfiillt ist, z.B:

(gdb) b interrupt_handler if vector == 33

Unterbricht nur, falls die Funktion interrupt_handler aufgrund von
Tastatureingabe (Vektor 33) betreten wurde.

Achtung: Nichttriviale Break- oder Watchpoints werden ohne
/ A \ Hardwareunterstiitzung umgesetzt — Langsam!



Watchpoints (Data Breakpoints)

Unterbricht wenn Speicherbereich geschrieben (oder gelesen) wird:
watch <location>  Schreibzugriff
rwatch <location> Lesezugriff
awatch <location> Schreib- oder Lesezugriff

(gdb) watch guard
(gdb) watch guard if guard.locked == 1



Verwalten von Break-/Watchpoints

ignore  <id> <N> Breakpoint N mal ignorieren
enable <id><id>.. Breakpoints aktivieren
disable <id> <id>.. Breakpoints deaktivieren
delete  <id><id>.. Breakpoints loschen




Schrittweise Ausfiihrung

step count — Nachste Zeile

stepi count — Nachste Instruktion

next count — Nachste Zeile (ohne Funktionen zu betreten)

nexti count — Nachste Instruktion (ohne Funktionen zu betreten)
until count - Wiederhole next bis zur textuell nachsten Zeile

t Optional: Anzahl Wiederholungen

finish - Bis zum return des aktuellen Stackframes
advance <location> - Bis zu <location>
continue - Ausfiihrung (bis zum nachsten Breakpoint) fortsetzen




Der skip Befehl

unsigned int numCPUs = System::getNumberOfCPUs();
kout << << numCPUs << endl;
ApplicationProcessor::boot();



Der skip Befehl

unsigned int numCPUs = System::getNumberOfCPUs();
kout << << numCPUs << endl;

ApplicationProcessor::boot();

Ubergehe eine einzelne Funktion:
(gdb) skip Guard:enter

Ubergehe alle Funktionen aus einer Datei:
(gdb) skip file object/outputstream.cc



Der info Befehl

info locals Auflistung aller lokalen Variablen

info registers Auflistung der Registerwerte

info breakpoints  Auflistung der Breakpoints

info threads Auflistung der Threads

info skip Auflistung der Ubersprungenen Funktionen

SN (cdb) i



Ausgabe von Werten in Speicher / Register

(gdb) print/<Format> <Ausdruck>
(gdb) x/<Anzahl><Format> <Ausdruck>

Werte fiir <Format>

X Ganzzahl (hex) a Adresse (hex) +

d Ganzzahl (mit VZ, dezimal) Offset zum Startsymbol
u Ganzzahl (ohne vz, dezimal) f Float

t  Ganzzahl (binar) (two) i Instruktion

Bestimmen des Typs eines Symbols
ptype <Symbol>



Verandern des Zielsystems: (gdb) set

Verandern eines Registers

(gdb) set Sesp = oxdeadbeef

Verandern einer Variable / Speicherbereichs

(gdb) set numCPUs = 2 f(gdb) set *((int *) ox1013fdc) = 42



GDB vs. Optimierungen

Generell: Optimierungen sind doof flirs Debuggen:

® |nlining von Funktionen
m Elimination von Variablen

.
Relevante Compileroptionen
-g Generiere Debuginformationen

-00 Optimierungen aus
-0g Nur Optimierungen, die das Debuggen nicht storen



GDB vs. Optimierungen

Generell: Optimierungen sind doof flirs Debuggen:

® |nlining von Funktionen
m Elimination von Variablen

.
Relevante Compileroptionen
-g Generiere Debuginformationen
-00 Optimierungen aus

-0g Nur Optimierungen, die das Debuggen nicht storen

-02 Fast alle Optimierungen



GDB & GEF in BS

Die bittere Wahrheit...
Ihr werdet entkafern mussen




GDB & GEF in BS

Die bittere Wahrheit...
Ihr werdet entkafern mussen

m Anlegen einer eigenen .gdbinit:
cp /proj/i4stubs/tools/gdbinit ~/.gdbinit

= make gemu-gdb-noopt
— Profit?

m make gemu-gdb



Fragen?




