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Verlassliche Echtzeitsysteme — Ubersicht

== Wir haben uns bisher nur um Rechtzeitigkeit gekimmert!
/\ Fehlerfall Gbersteigt die Kosten des Normalfalls um GréBenordnungen

B Fragestellung: Wie werden verléssliche Echtzeitsysteme entwickelt?
= Wie wird die Korrektheit von Software sichergestellt?
= Welche Laufzeitfehler sind insbesondere von Belang?
= Welche Fehlertoleranzmechanismen werden implementiert?

= Ziel: Zuverlassiger Betrieb, minimierte Ausfallwahrscheinlichkeit
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Verlassliche Echtzeitsysteme — Termin

m Vorlesung
= Dozent: Peter Ulbrich
m ECTS:5o0der 7,5
= Raum: 0.031-113 (Aquarium)
m Uhrzeit: Donnerstags, 14:15-15:45 Uhr

= Ubungen

= Ubungsleiter: Simon Schuster (et al.)

= Basis + Erweiterte Ubungen, Rechneriibung

= Termin 1: Montags, 10:15-11:45 Uhr (0.031-113, Aquarium)

= Termin 2: Donnerstags, 10:15 - 11:45 Uhr (0.031-113, Aquarium)

/\ Raum- und Zeitangaben sind vorlaufig!! ~ UnivIS
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Gliederung

Wiederholung
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Il — Einleitung

B Echtzeitbetrieb eines Rechensystems in seiner Umgebung
= Ereignis, Ereignisbehandlung, Ergebnis, Termin

m  Komponenten eines Echtzeitsystems
= QOperateur, Echtzeitrechensystem, kontrolliertes Objekt

m  Weiche, und harte Echtzeitbedingungen

B Determiniertheit, Determinismus, Vorhersagbarkeit

m Verhalten von Echtzeitanwendungen

= Rein/meist zyklisch
= Asynchron und irgendwie/nicht vorhersagbar
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Il — Einleitung

Echtzeitbetrieb eines Rechensystems in seiner Umgebung
= Ereignis, Ereignisbehandlung, Ergebnis, Termin

Komponenten eines Echtzeitsystems
= QOperateur, Echtzeitrechensystem, kontrolliertes Objekt

Weiche, und harte Echtzeitbedingungen

Determiniertheit, Determinismus, Vorhersagbarkeit

Verhalten von Echtzeitanwendungen

= Rein/meist zyklisch
= Asynchron und irgendwie/nicht vorhersagbar

Abgrenzung: Fokus dieser Vorlesung liegt auf der Rechtzeitigkeit
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[lI-1 — Zusammenspiel

Zusammenspiel Kontrolliertes Objekt «— Kontrollierendes Rechensystem

m die Objektdynamik definiert den zeitlichen Rahmen durch Termine
m die Echtzeitanwendung muss diese Termine einhalten
m ihr Anteil am kontrollierenden Rechensystem ist eher gering
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[lI-1 — Zusammenspiel

Zusammenspiel Kontrolliertes Objekt «— Kontrollierendes Rechensystem

m die Objektdynamik definiert den zeitlichen Rahmen durch Termine
m die Echtzeitanwendung muss diese Termine einhalten
m ihr Anteil am kontrollierenden Rechensystem ist eher gering

Programmunterbrechung in synchroner oder asynchroner Auspragung
B beeinflussen den Ablauf der Echtzeitanwendung
m Zustandssicherung, Verwaltungsgemeinkosten des schlimmsten Falls
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[lI-2 — Echtzeitanwendung

m Einplanungseinheit — Prozedur, Faden und/oder Fadengruppe
= Aufgaben (Tasks) und Arbeitsauftragen (Jobs)

= Verwaltungsgemeinkosten ein- und mehrfadiger Aufgaben
= Einplanung als zweiphasiger Prozess
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[1l-2 — Echtzeitanwendung

m Einplanungseinheit — Prozedur, Faden und/oder Fadengruppe
= Aufgaben (Tasks) und Arbeitsauftragen (Jobs)
= Verwaltungsgemeinkosten ein- und mehrfadiger Aufgaben
= Einplanung als zweiphasiger Prozess
m Ablaufsteuerung — Strategie & Mechanismus
= Einplanung ist die Strategie, Einlastung ist der Mechanismus
= entkoppelt vs. gekoppelt, Zeitsteuerung vs. Ereignissteuerung
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[1l-2 — Echtzeitanwendung

m Einplanungseinheit — Prozedur, Faden und/oder Fadengruppe

= Aufgaben (Tasks) und Arbeitsauftragen (Jobs)
= Verwaltungsgemeinkosten ein- und mehrfadiger Aufgaben
= Einplanung als zweiphasiger Prozess

m Ablaufsteuerung — Strategie & Mechanismus

= Einplanung ist die Strategie, Einlastung ist der Mechanismus
= entkoppelt vs. gekoppelt, Zeitsteuerung vs. Ereignissteuerung

B Zeitparameter sind Punkte und Intervalle auf der Echtzeitachse

= Ausldsezeit, (absoluter) Termin
= Antwortzeit, relativer Termin, Schlupfzeit, Ausflihrungszeit

O pu Echtzeitsysteme (WS 19/20) mnr

2 Wiederholung




[1l-2 — Echtzeitanwendung

m Einplanungseinheit — Prozedur, Faden und/oder Fadengruppe

= Aufgaben (Tasks) und Arbeitsauftragen (Jobs)
= Verwaltungsgemeinkosten ein- und mehrfadiger Aufgaben
= Einplanung als zweiphasiger Prozess

m Ablaufsteuerung — Strategie & Mechanismus

= Einplanung ist die Strategie, Einlastung ist der Mechanismus
= entkoppelt vs. gekoppelt, Zeitsteuerung vs. Ereignissteuerung

B Zeitparameter sind Punkte und Intervalle auf der Echtzeitachse

= Ausldsezeit, (absoluter) Termin
= Antwortzeit, relativer Termin, Schlupfzeit, Ausflihrungszeit

m Planbarkeit sichert Rechtzeitigkeit der Echtzeitanwendung
m glltige und zulassige Ablaufplane
m optimale Einplanungsalgorithmen
= konstruktive vs. analytische Uberpriifung der Planbarkeit
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-3 — WCET

WCET-Bestimmung gliedert sich grob in zwei Teilprobleme

= Programmiersprachenebene (makroskopisch) ~ finde die langsten Pfade
durch ein Programm

= Maschinenprogrammebene (mikroskopisch) ~ bestimmte die WCET der
Elementaroperationen

/N\ Tatsachliche Ausflihrungszeit: BCET / WCET
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-3 — WCET

Dynamische Analyse — Beobachtung der Ausflihrungszeit
m Messung bezieht beide Ebenen mit ein
= Vollstdndige Messung im Allgemeinen nicht mdglich ~» Unterapproximation

/\ Gemessene Ausflihrungszeit: BOET / WOET

O pu Echtzeitsysteme (WS 19/20)

8/17
2 Wiederholung




-3 — WCET

== Statische Analyse — schéatzt die Ausfihrungszeit

m Pfadanalyse (Programmiersprachenebene)
= | §sungswege: Abstraktion (Timing Schema vs. IPET)
= Gibt pessimistische Schranken an ~+» Uberapproximation

/\ Geschatzte Ausfiihrungszeitgrenzen: Lower- / Upper Bound
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-3 — WCET

= Hardware-Analyse — Eingaben fir die WCET-Berechnung

= Hauptaufgaben: Cache- und Pipeline-Analyse
= must-Approximation und may-Approximation

/\ Werkzeugunterstltzung kombiniert Ebenen und macht die WCET-Analyse
handhabbar
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IV-1 — Periodische EZS-Ausflhrung

Periodische Aufgaben haben in Echtzeitsystemen eine weite Verbreitung

m Periode, Phase, Hyperperiode, digitale Kontrollschleife
m  Restriktionen periodischer Aufgaben und ihre Einschrankungen
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IV-1 — Periodische EZS-Ausflhrung

Periodische Aufgaben haben in Echtzeitsystemen eine weite Verbreitung
m Periode, Phase, Hyperperiode, digitale Kontrollschleife

m  Restriktionen periodischer Aufgaben und ihre Einschrankungen
Zeitgesteuerte Ausflhrung periodischer Aufgaben

B naive ,Busy Loop"-Implementierung und Ablauftabellen
m Laufzeitkontrolle im Abfrage- und Unterbrecherbetrieb
m stapelbasierte Ablaufplanung

Ereignisgesteuerte Ausflihrung periodischer Aufgaben

m  Ereignis- bzw. prioritatsorientierte Einplanung

m  Feste und dynamische Prioritaten auf Task- bzw. Job-Ebene

m  Auslésung vs. Auswahl, Ablaufliste vs. Ablauftabelle

®  Multi-Level-Queue-Scheduler, Prioritatsorientierter O(1)-Scheduler
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V-2 — Periodische EZS

Ereignisgesteuerte Ablaufplanung

Ablaufplanung gebrauchliche, ereignisgesteuerte Verfahren
m statische Prioritaten ~ RM, DM

= Prioritdtsabbildung im Falle nicht ausreichender Systemprioritaten
m dynamische Prioritaten ~ EDF
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V-2 — Periodische EZS

Ereignisgesteuerte Ablaufplanung

Ablaufplanung gebrauchliche, ereignisgesteuerte Verfahren
m statische Prioritaten ~ RM, DM

= Prioritdtsabbildung im Falle nicht ausreichender Systemprioritaten
m dynamische Prioritaten ~ EDF

Optimalitat und Nichtoptimalitdt von RM, DM und EDF

®  Hangt von den Eigenschaften der betrachteten Aufgaben ab
m  Nichtoptimalitat von statischen Prioritaten und Ereignissteuerung
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V-2 — Periodische EZS

Ereignisgesteuerte Ablaufplanung

Ablaufplanung gebrauchliche, ereignisgesteuerte Verfahren
m statische Prioritaten ~ RM, DM

= Prioritdtsabbildung im Falle nicht ausreichender Systemprioritaten
m dynamische Prioritaten ~ EDF

Optimalitat und Nichtoptimalitdt von RM, DM und EDF

®  Hangt von den Eigenschaften der betrachteten Aufgaben ab
m  Nichtoptimalitat von statischen Prioritaten und Ereignissteuerung

Planbarkeitsanalyse ereignisgesteuerter Ablaufplanungsverfahren

®  maximalen, kumulativen CPU-Auslastung und Antwortzeitanalyse
m relative Planbarkeit im Falle nicht ausreichender Systemprioritéten
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V-3 — Periodische EZS
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V-1 — Nicht-periodische EZS

Basistechniken
Nicht-periodische Aufgaben werden ereignisgesteuert ausgelést

m  Harte o. feste/weiche Termine (sporadische/aperiodische Aufgaben)
m  Mischbetrieb ist eine Herausforderung
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V-1 — Nicht-periodische EZS

Basistechniken

Nicht-periodische Aufgaben werden ereignisgesteuert ausgelést

m  Harte o. feste/weiche Termine (sporadische/aperiodische Aufgaben)
m  Mischbetrieb ist eine Herausforderung

Unterbrecherbetrieb bevorzugt nicht-periodische Aufgaben
®  Sehr gut Antwortzeiten, anfallig fir Uberlast
m  Gefahrdet statische Garantien ~ kontrollierter Unterbrecherbetrieb

O pu Echtzeitsysteme (WS 19/20)

12117
2 Wiederholung




V-1 — Nicht-periodische EZS

Basistechniken

Nicht-periodische Aufgaben werden ereignisgesteuert ausgelést
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®  Sehr gut Antwortzeiten, anfallig fir Uberlast
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Hintergrundbetrieb stellt nicht-periodische Aufgaben hinten an
m  Antwortzeiten hdngen von der Last periodischer Aufgaben ab
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Basistechniken

Nicht-periodische Aufgaben werden ereignisgesteuert ausgelést
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m  Gefahrdet statische Garantien ~ kontrollierter Unterbrecherbetrieb

Hintergrundbetrieb stellt nicht-periodische Aufgaben hinten an
m  Antwortzeiten hdngen von der Last periodischer Aufgaben ab

Abfragende Zusteller konvertieren sie in periodische Aufgaben
m  Schlechte Antwortzeiten, Ausfiihrungsbudget, Auffillperiode
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V-1 — Nicht-periodische EZS

Basistechniken

Nicht-periodische Aufgaben werden ereignisgesteuert ausgelést

m  Harte o. feste/weiche Termine (sporadische/aperiodische Aufgaben)
m  Mischbetrieb ist eine Herausforderung

Unterbrecherbetrieb bevorzugt nicht-periodische Aufgaben

®  Sehr gut Antwortzeiten, anfallig fir Uberlast
m  Gefahrdet statische Garantien ~ kontrollierter Unterbrecherbetrieb

Hintergrundbetrieb stellt nicht-periodische Aufgaben hinten an
m  Antwortzeiten hdngen von der Last periodischer Aufgaben ab

Abfragende Zusteller konvertieren sie in periodische Aufgaben
B Schlechte Antwortzeiten, Ausfiihrungsbudget, Auffiillperiode

Slack-Stealing ist ein guter Kompromiss

m  Einfache Umsetzung in gut strukturierten, zeitgesteuerten Systemen
m  Nicht praktikabel in ereignisgesteuerten Systemen
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V-2 — Nicht-periodische EZS

Zustellerkonzepte

B Bandweite bewahrende Zusteller ~» Verbrauchs-/Auffullregeln

= Aufschiebbar: ohne/mit Hintergrundzusteller, Doppeltreffer
m Sporadisch: SpSL Sporadic Server, Komplexitat
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Zustellerkonzepte

B Bandweite bewahrende Zusteller ~» Verbrauchs-/Auffullregeln

= Aufschiebbar: ohne/mit Hintergrundzusteller, Doppeltreffer
m Sporadisch: SpSL Sporadic Server, Komplexitat

m POSIX Sporadic Server: Umsetzung des SpSL Sporadic Server

= Bedeutung innerhalb des POSIX-Standard
= Ausweitung des Budgets, verfriihte Auffiillung
= Unzureichende Zeitliche Isolation
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V-2 — Nicht-periodische EZS

Zustellerkonzepte

B Bandweite bewahrende Zusteller ~» Verbrauchs-/Auffullregeln

= Aufschiebbar: ohne/mit Hintergrundzusteller, Doppeltreffer
m Sporadisch: SpSL Sporadic Server, Komplexitat

m POSIX Sporadic Server: Umsetzung des SpSL Sporadic Server

= Bedeutung innerhalb des POSIX-Standard
= Ausweitung des Budgets, verfriihte Auffiillung
= Unzureichende Zeitliche Isolation

m  Ubernahmepriifungen fiir dynamische und statische Priorititen
= Dichte-basierter Akzeptanztest fiir die EDF-Ablaufplanung
m Schlupf-basierter Akzeptanztest flir sporadische Zusteller
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VI — Rangfolge

Rangfolge ~~ gerichtete Abhangigkeiten
m resultieren oft aus Datenabhangigkeiten

m gerichtete Abh&ngigkeiten in nebenlaufigen Ausfihrungsumgebungen
erfordern Koordinierung
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VI — Rangfolge

Rangfolge ~+ gerichtete Abhangigkeiten

resultieren oft aus Datenabhangigkeiten
gerichtete Abhangigkeiten in nebenlaufigen Ausfiihrungsumgebungen
erfordern Koordinierung

Umsetzung gerichteter Abhangigkeiten ~» Koordinierung

wohlgeordneter Ablauf von Produzent und Konsument
Ubergang zwischen zeitlichen Domanen
Implementierung gerichteter Abhangigkeiten

implizit ~ statische Ablauftabellen, Phasenverschiebung
explizit ~ Aktivierung, Zeitsignale, Nachrichten
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VI — Rangfolge

Rangfolge ~+ gerichtete Abhangigkeiten

resultieren oft aus Datenabhangigkeiten
gerichtete Abhangigkeiten in nebenlaufigen Ausfiihrungsumgebungen
erfordern Koordinierung

Umsetzung gerichteter Abhangigkeiten ~» Koordinierung

wohlgeordneter Ablauf von Produzent und Konsument
Ubergang zwischen zeitlichen Domanen
Implementierung gerichteter Abhangigkeiten

implizit ~ statische Ablauftabellen, Phasenverschiebung
explizit ~ Aktivierung, Zeitsignale, Nachrichten

Ablaufplanung nutzt die Einschrankung des Ablaufverhaltens

Nachfolger ~» modifizierte Auslésezeiten
Vorganger ~ modifizierte Termine
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VIl — Zugriffskontrolle

Konkurrenz und Koordination nebenlaufiger Aktivitéaten
m  Nebenlaufigkeit, Kausalitat, Kausalordnung
m  Konfliktsituationen ~» synchronisieren ohne Prioritadtsumkehr
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VIl — Zugriffskontrolle

Konkurrenz und Koordination nebenlaufiger Aktivitéaten

m Nebenlaufigkeit, Kausalitat, Kausalordnung

m  Konfliktsituationen ~» synchronisieren ohne Prioritadtsumkehr
Verdrangungssteuerung — verdrangungsfreie kritische Abschnitte

m  bendtigt kein a priori Wissen; Verklemmungsvorbeugung
m pragmatisch/effektiv, beeintrachtigt unabhangige Jobs
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VIl — Zugriffskontrolle

Konkurrenz und Koordination nebenlaufiger Aktivitéaten

m Nebenlaufigkeit, Kausalitat, Kausalordnung

m  Konfliktsituationen ~» synchronisieren ohne Prioritadtsumkehr
Verdrangungssteuerung — verdrangungsfreie kritische Abschnitte
m  bendtigt kein a priori Wissen; Verklemmungsvorbeugung

B pragmatisch/effektiv, beeintrachtigt unabhangige Jobs
Prioritédtsvererbung + Prioritat zeitweise erhdhen

m  bendtigt kein a priori Wissen

m direkte Blockierung, Blockierung durch Vererbung; transitiv
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VII — Zugriffskontrolle

Konkurrenz und Koordination nebenlaufiger Aktivitéaten

m Nebenlaufigkeit, Kausalitat, Kausalordnung

m  Konfliktsituationen ~» synchronisieren ohne Prioritadtsumkehr
Verdrangungssteuerung — verdrangungsfreie kritische Abschnitte
m  bendtigt kein a priori Wissen; Verklemmungsvorbeugung

B pragmatisch/effektiv, beeintrachtigt unabhangige Jobs
Prioritédtsvererbung + Prioritat zeitweise erhdhen

m  bendtigt kein a priori Wissen

m direkte Blockierung, Blockierung durch Vererbung; transitiv
Prioritatsobergrenzen + Prioritat zeitweise deckeln

B bendtigt a priori Wissen; Verklemmungsvorbeugung
m  Grundmodell vs. (einfachere) stapelorientierte Variante
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VII — Zugriffskontrolle

Konkurrenz und Koordination nebenlaufiger Aktivitédten

m Nebenlaufigkeit, Kausalitat, Kausalordnung

m  Konfliktsituationen ~» synchronisieren ohne Prioritadtsumkehr
Verdrangungssteuerung +— verdrangungsfreie kritische Abschnitte
m  bendtigt kein a priori Wissen; Verklemmungsvorbeugung

B pragmatisch/effektiv, beeintrachtigt unabhangige Jobs
Prioritatsvererbung +— Prioritat zeitweise erhéhen

m  bendtigt kein a priori Wissen

m direkte Blockierung, Blockierung durch Vererbung; transitiv
Prioritatsobergrenzen + Prioritat zeitweise deckeln

B bendtigt a priori Wissen; Verklemmungsvorbeugung

m  Grundmodell vs. (einfachere) stapelorientierte Variante
Ablaufplanung +— berlcksichtigt Blockierungszeit

m Verzicht auf den Prozessor ermdglicht eine mehrfache Blockierung
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VIII — Mehrkernechtzeitsysteme

Mehrkernechtzeitsysteme sind die Zukunft

= | eistungssteigerung durch Parallelisierung

Ablaufplanung ist eine Herausforderung

= Wissen aus Einkernsystemen im Allgemeinen nicht Ubertragbar

m Zeitliche Anomalien ~ Kritischer Zeitpunkt, Prioritatsordnung

= Prioritatsproblem und Allokationsproblem

Partitionierte Ablaufplanung

= Verteilen der Aufgaben auf Kerne zum Entwurfszeitpunkt

= Transformation in mehrere Einkernsysteme

— Bekannte Techniken und Algorithmen sind wieder anwendbar

— Garantiert planbare Auslastung sehr schlecht

Globale Ablaufplanung

= Findet zur Laufzeit statt und erfordert Migration

= Verfahren mit dynamischen Prioritdten auf Auftragsebene erlauben
vollstédndige Auslastung

— In der Praxis mit hohen Kosten und Unwé&gbarkeiten behaftet
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VIII — Mehrkernechtzeitsysteme o,

m Hybride Ablaufplanung
= Verbinden die Vor- und Nachteile der anderen Verfahren
= Teilpartitionierte und Gruppierende Ablaufplanung
m WCET-Analyse
= Komplexitat nimmt stark zu
m Zusatzliche Kosten durch Migration und Synchronisation
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