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Sandboxing (recap)
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Overlayfs (recap)
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Ziele

funktionale Anforderungen

Regeln dynamisch anpassbar (x)
feingranular (x)
Black- und Whitelisting (x)
nutzbar von unpriviligieren Nutzern (x)
optionale GUI (x)

nicht funktionale Anforderungen

sicher (x)
performanter als bestehende Lösungen (x)
wartbar (x)

erfüllt, mit kleineren Einschränkungen, nicht erfüllt
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Architektur

Modul (C)

Linux Security Modul (LSM)
nutzt inode_permission hook

Applikation (Python, Shellscript zum Mounten)

parst YAML-Konfiguration
bedienbar über Kommandozeile oder Tkinter-GUI
kommuniziert mit Modul über sysfs
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Architektur

LSM
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Ablauf

Blockpraktikum
1 2 3 4 5 6 7 8 9 10 11 12

Woche 1
Recherche, PoC

Modul, App
Prozessgranularität

Woche 2
Prozessgranularität

GUI
Code-Review, Tests

Dokumentation
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Schwierigkeit: LSM

kein dynamischer Modulsupport mehr

es existieren mehrere Patchsets
Änderungen minimal gehalten

frühe Intitialisierung

sysfs existiert noch nicht
Einträge werden erst beim ersten hook angelegt
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Schwierigkeit: Prozessgranularität

Overlay soll nur von einem Prozess gesehen werden

erzeugen eines eigenen namespaces
mounten als root
droppen von Privilegien
starten einer gesandboxten Shell
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Namespaces
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Fragen
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