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Vorgehen

1. Interpretieren und Parsen der Informationen aus ELF Dateien
2. Geeignetes Tool dazu schreiben (readelf) bis 6. März

bis 3. März
3. Mappen der Sections in den Speicher bis 10. März
bis 5. März

4. Auflösen der Symbole und Adressen anpassen bis 12. März
bis 10. März

5. Auflösen der Symbole aus externen Bibliotheken (wenn Zeit
bleibt)

6. Corona!
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Testprogramm

extern "C" void hello_main_ilet(claim_t claim) {

printf("Hello␣World\n");

shutdown(1);
}

positionsunabhängiger Code: alle Adressen sind relativ zu einer
Ursprungsadresse
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Arbeitsablauf - Readelf

ELF Header

Inhalt der ELF Header Struktur ausgeben

3



Arbeitsablauf - Readelf

Programm Header bzw. Segmente

aus Struktur vom ELF Header kann man sich die Strukturen der
Programm Header herleiten
über diese iterieren und ausgeben
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Arbeitsablauf - Mapping

Speicher reservieren (mem_alloc)
LOAD Segmente zu reserviertem Speicher kopieren

Achtung!
Platz für nicht explizit angelegte Teile z.B. bss lassen
Speicherreservierung abhängig von virtuellen Speicher machen
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Arbeitsablauf - Mapping
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Arbeitsablauf - Entrypoint

ELF Header gibt einen positionsunabhängigen Entrypoint an
dieser wird mit Anfangsadresse des beim Mapping angelegten
Speicherbereichs addiert

→ Entrypoint innerhalb des gemappten Speichers

Anspringen des Entrypoints
Ausführen der Datei

Erfolg!
Ausführen von ELF Binaries ohne Funktionsaufrufe ist möglich!
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Symbolauflösung

Symboltabelle
Enthält benötigte Informationen zur Lokalisierung und Relokation
der symbolischen Referenzen eines Programms

Name: Index in die String Tabelle
Value: Absoluter Wert oder Adresse, je nach Kontext
hier: Section Offset des Symbols
Size, Info, Other ...

String Tabelle:
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readelf -s

Ausgabe der Symboltabelle
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Symbolauflösung - Lazy Loading

Default: Lazy Loading - Abhängigkeiten werden erst bei
Referenzierung geladen

call func@PLT
...
...

Code

PLT[0]:
call resolver;

...
PLT[n]:
jmp *GOT[n];
prepare resolver;
jmp *PLT[0];

PLT

GOT[n]:
<addr>

GOT

Abhängigkeiten werden erst bei Referenzierung geladen
Funktionsaufrufe werden in Procedure Linkage Table
nachgesehen (PLT)
Bei erstem Aufruf: Funktion in Symboltabelle finden und
Adresse auflösen, diese Adresse in Global Offset Table (GOT)
speichern, Funktion ausführen
Bei folgenden Aufrufen: direkt zum GOT Eintrag der Call
Funktion springen und Funktion ausführen
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Symbolauflösung - Unser Loader

puts und shutdown Symbole der hello Binärdatei

puts und shutdown Symbole der elf-loader Binärdatei

Ziel
Auszuführende Binärdatei soll Symbolauflösung mit Hilfe der
absoluten Adressen des statisch mit OctoPOS gelinkten elf-loader
durchführen.

*dest = reloc_value;
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Ergebnis

$ ./mklib.sh -m i386 elf-loader
$ gcc -m32 -o hello hello.o -nostdlib -L.

-lelf-loader -Wl,-e,hello_main_ilet -Wl,-z,now
-fPIC -fPIE -fno-plt

$ ./elf-loader --module elf-loader --module hello

loader liboctopos
ld

loader | osapp

load &
exec
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Ausblick

Was geht noch nicht?

Unterstützung von 64 Bit ELFs
Unterstützung aller Plattformen (x64 native und SPARC LEON)
Umbau auf C++ und Nutzen von Templates zur Unterscheidung
von 32 und 64 Bit
Symbolauflösung aus externen Bibliotheken
Ausführung von Code auf anderen Kacheln
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Fragen?
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