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Redundanz und Replikation

Replikation

Abbildung: Replikation [1]

Replikation: Koordinierter
Einsatz von strukt. Redundanz
Prinzip: Eingabe replizieren →
Ausführung → Ausgabe
vergleichen
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Redundanz und Replikation

Motivation

Abbildung: Redundante Hardware [2]

Redundante/Fehlertolerante
Hardware ist teuer
⇒ Software Lösungen für
Fehlertoleranz notwendig
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Redundanz und Replikation

Probleme bei Replikation

Replikdeterminismus

Deterministisches Verhalten der Replikate
Gleiche Eingaben ⇒ gleiche Ausgaben?

Häufigkeit von Überprüfungen

Wann wird repliziert?
Wann wird verglichen?

Isolation

Wie gut sind Replikate voreinander geschützt?
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Redundanz und Replikation

Agenda

1 Instruktions-Ebene
SWIFT
TRUMP

2 Prozess-Ebene

3 Redundante Virtuelle Maschinen

4 Vergleich

5 Zusammenfassung
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Instruktions-Ebene

SWIFT

Software-Implemented Fault Tolerance

Compiler-Erweiterung
Replikation von Instruktionen
Duplizierte Instruktionen verwenden eigene Register
Implementiert im Compiler vor Registervergabe
Fehlererkennung: Vergleich von Registern
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Instruktions-Ebene

SWIFT

Software-Implemented Fault Tolerance - Ein- und Ausgabe

Eingabe

load-Instruktionen
Rückgabewerte von Funktionsaufrufen
Annahme: Hauptspeicher/Caches mit ECC geschützt

Ausgabe

store-Instruktionen
Argumente für Funktionsaufrufe
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Instruktions-Ebene

SWIFT

Software-Implemented Fault Tolerance - Beispiel

ld r3 = [r4]

add r1 = r2, r3

st [r1] = r2

(a) Original Code

1: br faultDet, r4 != r4’
ld r3 = [r4]

2: mov r3’ = r3
add r1 = r2, r3

3: add r1’ = r2’,r3’
4: br faultDet, r1 != r1’
5: br faultDet, r2 != r2’

st [r1] = r2

(b) SWIFT Code

Abbildung: SWIFT Beispiel [3]
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Instruktions-Ebene

SWIFT

Software-Implemented Fault Tolerance - Recovery

SWIFT-R = SWIFT+ Recovery
Dreifache Ausführung von Instruktionen
Fehlermaskierung: durch Mehrheitsentscheid
br faultDet ⇒ majority(r, r’, r”)
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Instruktions-Ebene

SWIFT

Software-Implemented Fault Tolerance - Bewertung

Vorteile

+ Universell anwendbar
+ Kurze Recovery-Zeiten

Nachteile

- Bandbreite
- Isolation
- Fehler in Stack Pointer/Opcodes
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Instruktions-Ebene

TRUMP

Triple Redundancy Using Multiplication

TRUMP

Idee: Einsparung von einem Replikat
2. Replikat mit Prüfsumme versehen
Basis: AN-Codes

AN-Codes

A ist konstant
Codewort: Original · A
Für TRUMP: A = 3
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Instruktions-Ebene

TRUMP

Triple Redundancy Using Multiplication - Beispiel

ld r3 = [r4]

add r1 = r2, r3

st [r1] = r2

(a) Original Code

1: call recovery, 3*r4 != r4t
ld r3 = [r4]

2: mul r3t = 3, r3
add r1 = r2, r3

3: add r1t = r2t, r3t
4: call recovery, 3*r1 != r1t
5: call recovery, 3*r2 != r2t

st [r1] = r2

(b) TRUMP Code

Abbildung: TRUMP Beispiel [3]
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Instruktions-Ebene

TRUMP

Triple Redundancy Using Multiplication - Bewertung

Wie bei SWIFT, zusätzlich:

Vorteile

+ Niedrigerer Ressourcenverbrauch
+ Bessere Performance

Nachteile

- Nicht einsetzbar bei logischen Operationen
- Niedrigere Zuverlässigkeit ⇒ Hybrid-Techniken? [3]
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Prozess-Ebene

Überblick

1 Instruktions-Ebene
SWIFT
TRUMP

2 Prozess-Ebene

3 Redundante Virtuelle Maschinen

4 Vergleich

5 Zusammenfassung
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Prozess-Ebene

Process-level Recovery

Zweite Möglichkeit: Prozessinkarnationen replizieren
Process-level Recovery (PLR) nach Alex Shye et al. [4]
SoR: Anwendung und Bibliotheken
Erzeugung von redundanten Prozessinkarnationen pro
Anwendung
Isolation der Prozesse durch das Betriebsystem
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Prozess-Ebene

Process-level Recovery - Prinzip

Abbildung: Process-level Recovery [4]
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Prozess-Ebene

Process-level Recovery - Ein- und Ausgabe

Eingabe

Lesende Systemaufrufe einmal ausführen
Ergebnis replizieren

Ausgabe

Schreibende Systemaufrufe einmal ausführen
Ergebnis vergleichen
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Prozess-Ebene

Process-level Recovery - Bewertung

Vorteile

+ Frequenz der Vergleiche geringer
+ Keine Modifikation von Anwendung/Betriebssystem
+ Isolation

Nachteile

- Höhere Fehlererkennungslatenz
- Fehler im PLR-Code/Betriebssystem
- Kritische Performance bei speicherintensiven Anwendungen
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Redundante Virtuelle Maschinen

Überblick

1 Instruktions-Ebene
SWIFT
TRUMP

2 Prozess-Ebene

3 Redundante Virtuelle Maschinen

4 Vergleich

5 Zusammenfassung
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Redundante Virtuelle Maschinen

Hypervisor-basierte Fehlertoleranz

Dritte Möglichkeit: Virtuelle Maschinen replizieren
Replikation von kompletten Systemen
Hypervisor-basierte Fehlertoleranz nach Bressoud und
Schneider [5]
SoR: Virtuelle Maschinen
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Redundante Virtuelle Maschinen

Hypervisor-basierte Fehlertoleranz - Prinzip

Abbildung: RVM-System mit zwei Virtuellen Maschinen
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Redundante Virtuelle Maschinen

Hypervisor-basierte Fehlertoleranz - Protokoll

Instruktionen

Deterministische an Hardware weitereichen
Nicht-deterministische nur einmal ausführen

Interrupts

Aufteilung der Ausführung in Epochen
Interrupts puffern und zum gleichen Zeitpunkt weitereichen
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Redundante Virtuelle Maschinen

Hypervisor-basierte Fehlertoleranz - Bewertung

Vorteile

+ Keine Modifikation von Anwendung/Betriebssystem
+ Isolation

Nachteile

- Hohe Anzahl an Ein- und Ausgaben
- Fehler im Hypervisor
- Performance
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Vergleich

Überblick

1 Instruktions-Ebene
SWIFT
TRUMP

2 Prozess-Ebene

3 Redundante Virtuelle Maschinen

4 Vergleich

5 Zusammenfassung
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Vergleich

Replikation auf unterschiedlichen Ebenen

Replikation auf verschiedenen Ebenen hat Vor- und Nachteile
Hohe Ebene:

↑ Erkennungslatenz von Fehlern
↑ Flexibilität
↓ Häufigkeit von Vergleichen

Niedrige Ebene:
↓ Replikationskomplexität
↓ Recovery Zeit
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Vergleich

Gegenüberstellung

Ebene: Instruktion Prozess Virtualisierung

Replikate Instruktionen Prozesse Virtuelle Maschinen
SoR Prozessor Anwendung System
Vergleiche stores Systemaufrufe E/A Operationen
Replikation loads Systemaufrufe Interrupts
Isolation - - + ++
Komplexität ++ o +
Zuverlässigkeit o + ?
Performance - - + - -
Recovery ++ o o

Tabelle: Vergleich von Replikation auf unterschiedlichen Ebenen
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Zusammenfassung

Zusammenfassung

Software Techniken erfreuen sich Beliebtheit
Grundlage: Redundanz und Replikation
Prinzip: Eingabe replizieren → Ausführung → Ausgabe
vergleichen
Replikation auf unterschiedlichen Ebenen hat Vor- und
Nachteile
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