Fragestellungen

Verlassliche Echtzeitsysteme

m  Wie sind kommerzielle verlassliche Systeme aufgebaut?

) = Welche Fehler gilt es zur Laufzeit zu tolerieren?
Fallstudie: Reaktorschutzsystem = Welche Mechanismen werden fiir die Fehlertoleranz eingesetzt?
= Welche MaBBnahmen stellen die Korrektheit der Implementierung sicher?

Peter Ulbrich
B Schwerpunkt:

= Grundversténdnis der Funktion
= Struktureller Aufbau hinsichtlich Fehlertoleranz
https://wwwé.cs.fau.de = Verifikation der eingesetzten Software

Lehrstuhl fir Verteilte Systeme und Betriebssysteme
Friedrich-Alexander-Universitat Erlangen-Nirnberg
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1= Fallstudie: Primares Reaktorschutzsystem Sizewell B
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1 Uberblick

Gliederung Sizewell B

Der derzeit einzige Druckwasserreaktor in GroBbritannien

m  Standort: Suffolk, UK
m Betreiber: EDF Energy

m  Erbauer (u.a.):

Sizewell B = Westinghouse
m Uberblick = Framatome (Areva)
m Reaktorschutzsystem = Babcock Enegery

= GEC-Alsthom

m Softwareverifikation
Entwurf: 1980-82
Bau: 1988-95
Laufzeit: 2035

Leistungsdaten:

= Elektrisch: 1195 MW
m Thermisch: 3479 MW

(Quelle: John Brodrick)
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Entstehungsgeschichte

1969 Erste Ankiindigung als Advanced Gas-cooled Reactor, (AGR)

1974 Steam Generating Heavy Water Reactor, (SGHWR)

®  Mit schwerem Wasser moderierter Siedewasserreaktor
= (engl. Boiling water reator, BWR)

1980 Anklindigung als Druckwasserreaktor

m  (engl. Pressurized water reactor, PWR)

1982 - 1985 Begutachtung des Sicherheitskonzepts

1987 Erteilung der Baugenehmigung

1988 Baubeginn am 18.07.1988

1995 Netzsynchronisation am 14.02.1995

m  Kommerzieller Betrieb seit 22.09.1995

2005 Erhdhung der thermischen Leistung auf 3479 MW

m Die Nettoleistung erhéht sich von 1188 MW auf 1195 MW
B Leistungserhéhung hangt aber von der Temperatur des Meeres ab
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2 Sizewell B—2.1 Uberblick

Sizewell B Reaktorschutzsystem

Ausschluss: Anticipated Transient without Scram (ATWS)

m Verursacht durch Fehler im Entwurf oder der Implementierung
= AuBere Stéreinfliisse
— Gleichtaktfehler sind in jedem Fall zu vermeiden!

Diversitarer Aufbau des Schutzsystems

Primares Schutzsystem (engl. primary protection sys., PPS)
m Basierend auf digitaler Sicherheitsleittechnik
= Uberwachung von Reaktorparametern

— Neutronenfluss im Reaktordruckbehélter
— '®N-Gehalt im Primarkihlkreislauf

= Uberwachung der Steuerstibe
m Reaktorinstrumentierung (engl. reactor instrumentation)
= Stromkreisunterbrecher (engl. circuit breakers) ~» SCRAM

Sekundares Schutzsystem (engl. secondary protection sys., SPS)
= Basierend auf diskret aufgebauten, analogen Schaltungen

2 Sizewell B—2.2 Reaktorschutzsystem

A
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A
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Das Reaktorschutzsystem

Einzige Aufgabe: Fehlertoleranz

Das Reaktorschutzsystem: Der kritische Kern der Leittechnik

Zweck: Durchfiihrung einer Reaktorschnellabschaltung (RESA)

m Auch SCRAM, reactor emergency shutdown, reactor trip
= Falls ein unsicherer Reaktorzustand festgestellt wird

Funktionsweise der Schnellabschaltung
= Einfangen freier Neutronen, Stoppen der Kettenreaktion

— Reaktorleistung reduziert sich auf die Nachzerfallswarme (engl. decay heat)
— Diese betragt ca. 5% der thermischen Leistung ~ ca. 174 MW (Sizewell B)

— EinschieBen der Steuerstébe (engl. control rod) in den Reaktorkern

— In Druckwasserreaktoren werden diese von oben eingeschossen
— Normalbetrieb: Magnete/Motoren pressen sie gegen vorgespannt Federn

— Zusétzlich: Einleiten von Neutronengiften, z. B. Borsaure

Sicherheitsanforderung: fail-operational
— Den sicheren Zustand (engl. fail-safe) nimmt der Reaktor ein

2 Sizewell B—2.2 Reaktorschutzsystem

Primares Reaktorschutzsystem

Zuverlassigkeitsanforderung: Toleranz eines ausgefallenen Kanals
= Auch wenn ein Kanal aktuell gewartet wird
— Wartungen/Tests wahrend des Betriebs sind unumgénglich
— Der Reaktor wird nur zur Revision und zur Wiederbefiillung heruntergefahren
— Diese Revisionsintervalle betragen typischerweise 18 Monate
Zulassige Ausfallwahrscheinlichkeiten des PPS

= Failure upon demand ~ f/d

= Ausfall eines einzelnen Kanals: 1073f/d

m Insgesamt (das redundante System aus vier Kanalen): 1074f/d
—> Ausfallwahrscheinlichkeit: 107>f/a (=100 000a)

Vierkanaliger, redundanter Aufbau des PPS
= AuBerdem wird sichergestellt, dass maximal ein Kanal gewartet wird

Dartiber hinaus: Jeder unsichere Zustand fihrt zur RESA

= Auch wenn das PPS nicht mehr aktiv in der Lage ist, dafiir zu sorgen
— Passivitat der Systeme hat Auslésung der Sicherheitsfunktionen zur Folge

2 Sizewell B—2.2 Reaktorschutzsystem



Aufbau des primaren Schutzsystems Eine Guardline des primaren Schutzsystems

Quelle Grafik:_[2]
B 4-fach redundante Sicherheitsleittechnik

= Redundanz umfasst jeweils Sensorik, Berechnung und Aktuatoren GUARIRLINE
— Die Replikation umfasst den kompletten Kontrollpfad (engl. guardlines) g:z:s: C(;g;;t: :}lod
= Einzelne Redundanzen sind raumlich separiert V{; 1
m Aufstellorte der Kontrollrechner, Kabelkanéle, Stromversorgung, .. . 1 5 Station DPS
— Vermeidung von Gleichtaktfehlern durch Umwelteinflisse Guard Line Cubicle 1 [ Control Systems
Logic Data from 33| (Integrated Protection Cabinet - IPC) [—3 } } Logic Datato
m  Unabhingige Arbeitsweise der einzelne Replikate s Greei boss . § =t T I - ¢ 1 othes Guard Lines
= Sie bestimmen eigensténdig ob eine RESA vonnéten ist Trip Breakers > % } Ig:csmf;:a'"’"
— Durchfiihrung der RESA wird durch Mehrheitsentscheid ermittelt in Guard Line 1 o
= Jedes Replikat fiinrt den Mehrheitsentscheid selbst durch i}f;:::d(:?::s
= Die Logik des Mehrheitsentscheids bezieht sich auf einen Wahrheitswert 12 ‘N
— Implementierung durch einen dedizierten Schaltkreis ESF Actuation Logic Train 1 E } :ﬁl‘:::'n;:isxz
i . . . . . (Integrated Logic Cabinet - ILC) X
/\ Notwendige Kommunikation erfolgt Gber optische Medien fd;mm & ‘ ‘ % Station DPS
= Keine gegenseitige elektrische Beeinflussun —> Blectrical Signal
= Keine gtt?rungengdurch elektromagnetische Ignterferenz P g Syais I ESF Plant Switchgear | -l
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Implementierung des Mehrheitsentscheids Softwareverifikation

Quelle Grafik: [2]
m Verifikation und Validierung bestand aus verschiedenen Aktivitaten:
P ter Partial Trip Stat : : ; ;
(o?.?]‘,‘?fgiirui‘.'; g‘er Pavameter) Engineering Confirmatory Analysis NNC Ltd.
o= = m Begutachtung (engl. review) relevanter Entwicklungsdokumente

—

= Anforderungen/Spezifikationen fir System/Code, Quellcode und -daten
L This Line has a Trip Independent Design Assesment Nuclear Electric
. | i i = Uberprifung der Systemanforderungen in Systementwurf/-spezifikation
Send Trip . vy A Two other : . ifi i
States of this A Lines have = Einbeziehung von Software-Entwurf und -Spezifikation
Guard Line " P
2 <+ Global Trip AND AND Trip Coincidence MALPAS Analysis TA Consultancy Services Ltd.
3 -— . . Logic - o . . . .
1 | Microprocessor m‘;ge':mps = Formale Verifikation der Softwareimplementierung mit MALPAS
Operate . . .
+ H O Trip CB Object/Sourcre Code Comparison Nuclear Electric
3 “»—| Datalink AND = Nachweis der Aquivalenz zwischen Binar- und Quellcode mit MALPAS
4 ——] Interface ) ) .
Receive Trip Dynamic Testing Rolls Royce and Associates Ltd.
S f . R .
ct::.er:oLmer A A = Durchfiihrung von ca. 55000 zufallig erzeugten Testfallen
=——— Another Line has a Trip . .
- /\ Geschatzter Aufwand: 250 Mannjahre
L—»—1 Trip Enable Mi . . . .
- ok it o] = |n etwa derselbe Aufwand wurde bereits von Westinghouse investiert
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2 Sizewell B—2.3 Softwareverifikation



0 = (engl. Compliance analysis)
pu
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MALPAS

MALvern Programming Analysis Suite

Entwicklung durch Royal Signals and Radar Establishment
m Forschungseinheit des britischen Verteidigungsministeriums
= Stationierung in Malvern (Worcestershire) ~ Namensgebung

besteht aus folgenden Analysewerkzeugen
Kontrollflussanalyse — Kontrollflussgraph ...

= Schleifen, Ein-/Ausstiegspunkte, Reduzierbarkeit, . . .
Datenflussanalyse — erreichende Definitionen, ...

= Verwendung nicht initialisierter Daten, nie geschriebene Ausgaben
Informationsflussanalyse (engl. program dependency graph)

= Daten- und Kontrollflussabhangigkeiten von Ausgabevariablen
Semantische Analyse — symbolische Ausfiihrung

= Funktionale Zusammenhange zwischen Ein- und Ausgaben

Einhaltung von Vor- und Nachbedingungen
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MALPAS-Analysis [4] roe;

MALPAS verwendet eine eigene Zwischensprache: MALPAS IL

= Fir den PL/M-86-Code wurde ein eigener Ubersetzer entwickelt
= Problem: MALPAS IL unterstiitzt anders als PL/M-86 keine Zeiger
— Losung: Dereferenzierung per Zeiger angesprochener Objekte

— Kodierrichtlinien ~» eingeschrénkte Verwendung von Zeigern

— Dereferenzierung erfolgt groBtenteils automatisiert, teilweise manuell

Semantische Analyse ~» Extraktion funktionaler Zusammenhange

m Ergebnis ist der mathematische Zusammenhang: Eingabe — Ausgabe
— Manueller Abgleich mit den Anforderungen/der Spezifikation

Formulierung von Vor- und Nachbedingungen in MALPAS IL
m Ansatz: primare Quelle SDR, Verfeinerung mithilfe von SDS
— Schwierig wegen unterschiedlich detaillierter SDR/SDS
= Analyse war sehr miihsam ~ alternative Formulierungen waren oft nétig

— Unglinstiger, schwer zu vereinfachender Ausdruck lie3 Analyse scheitern
— Neuformulierung wies der algebraischen Vereinfachung den Weg

2 Sizewell B—2.3 Softwareverifikation
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Softwareverifikation mit MALPAS [4]

Zu prlfen: Softwareimplementierung des PPS

= |mplementierung in PL/M-86 und ASM86 bzw. PL/M-51 und ASM51
= Umfasst ingesamt ca. 100000 Lines of Code

— Ca. 40000 Zeilen fir einen Hauptprozessor, ca. 10000 bei Hilfsprozessoren
— Anwendung, Betriebssystem, Kommunikation, Selbsttest, ...

Referenz: Anforderungs- und Entwurfsdokumente
m Software Design Requirements (SDR)

— Abstrakte Beschreibung der von der Software zu erbringenden Funktionalitét
m Software Design Specification (SDS)

— Architekturelle Umsetzung der funktionalen Anforderungen
— Enthalt detaillierte Information zur Funktion einzelne Softwarekomponenten
— Beschreibt bereits alle Programmvariablen, sowie Ein- und Ausgaben

Ablauf: Verifikation erfolgt Prozedur flr Prozedur (engl. unit proof)

= Aufgerufene Prozeduren werden durch geeignete Platzhalter ersetzt
= Beginnend bei Blattprozeduren

2 Sizewell B—2.3 Softwareverifikation

Qualitatssicherung und Ergebnisse

m  Problem: korrekte Formulierung von Vor-/Nachbedingungen

Bl Standardisierter Analyseprozess (ISO 9001)
Detaillierte Vorgehensbeschreibung fir die Durchflhrung (ca. 200 Seiten)
Detalillierte Protokollierung der Analyse

— Eingabe fir die MALPAS-Analyse und ihre Ergebnisse

— Fir jede Analyse wurden vorgefertigte Formulare ausgefillt

— Ableitung der math. Spezifikation, Interpretation der Ergebnisse, ...
Umfangreiche gegenseitige Begutachtung (engl. peer-review)

— Einhaltung des Prozesses, Verstédndnis des PPS erweitern

- Uberpriifung von Terminierungsbeweisen, Termersetzungsregeln, . . .

1= Ergebnisse: Abweichungen von der Spezifikation

= Diese wurden kommentiert und kategorisiert
— Lieferung von insgesamt ca. 2000 Kommentaren an Nuclear Electric

Kategorie 1 mdgliche Fehlfunktion im PPS ~> keine
Kategorie 2 Anderungen in Anforderungen/Spezifikation ~ ca. 40%
Kategorie 3 nicht-kritische Anderungen am Quelltext ~ ca. 8%
Kategorie 4 keinerlei Anderung erforderlich ~> ca. 52%
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Aquivalenz von Quell- und Binércode [3]

Traue Nichts und Niemandem, ... auch nicht dem Ubersetzer!

B Problem: Passt der Binarcode auch zum Quellcode?

= Was hilft der korrekteste Que__llcode, wenn der Ubersetzer fehlerhaft ist?
m Bewiesenermafen korrekte Ubersetzer existierten damals nicht

— Nimmt man Assemblierer und Binder dazu, ist das auch heute noch so
= Rekonstruktion des Quellcodes aus dem Binarcode ist nicht méglich
— Kein Vergleich originérer vs. rekonstruierter Quellcodes

1= |dee: Man trifft sich in der Mitte ~» MALPAS IL
L Qbersetzer PL/M-86 ~» MALPAS IL existiert bereits
= Ubersetzer Binarcode ~» MALPAS IL entwickelt man noch
- Rekonstruktion der Ubersetzungseinheiten, Disassemblierung, . . .
= Vergleich — Verifikation der Nachbedingungen mit MALPAS

— Quellcode ~ Extraktion von Nachbedingungen
— Binarcode ~ Extraktion der Implementierung

— Zu zeigen: die Implementierung erflllt die Nachbedingung
— Quell- und Binarcode sind identisch
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Ablauf des Vergleichs: Quell- vs. Binarcode

Compile/Link/Locate
~~~~~~~~~~~~~~~~~~~~~~~~~~~
Ubersetzungseinheiten ‘

‘ Dissassembler ‘ Binder ‘
‘ ASM-86-Praprozessor Symboltabelle ] ‘ PL/M-86-Praprozessor ‘

m Rekonstruktion von Text- und Datensektionen
—> Urspriingliche Ubersetzungseinheiten

m Dissassemblierung des Binarcodes
m  Aufbereitung des Assemblercodes
m Unterstitzt durch eine aus dem Quelltext bestimmte Symboltabelle
m Bestimmung von globalen Variablen aus Adressen
= Bestimmung von Funktionsparametern
= Einfligen von Variablendeklarationen
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2 Sizewell B—2.3 Softwareverifikation

Ablauf des Vergleichs: Quell- vs. Binarcode

N Compile/Link/Locate
fffffffffffffffffffffffffff -
Ubersetzungseinheiten

‘ Dissassembler ‘ Binder ‘
‘ ASM-86-Préprozessor ‘ Symboltabelle ] ‘ PL/M-86-Préprozessor ‘

PL/M-86 — MALPAS IL
IL(A)-Préprozessor
MALPAS (Semantic)

ASM-86 — MALPAS IL

IL(A)-Préprozessor

MALPAS (Semantic)

Préaprozessor

Nachbedingungen
__Ergebnisse
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Ablauf des Vergleichs: Quell- vs. Binarcode

Ubersetzungseinheiten

Compile/Link/Locate
———————————————————————————

18/22

Dissassembler

m Ubersetzung x86-Assembler — MALPAS IL

ASM-86-Praprozessor — Inklusive indirekter Adressierung
m Vorbereitung der Analyse/Verifikation
‘ ASM-86 — MALPAS IL ‘ m Verifikation erfolgt auf Anweisungsebene
l - Automatische Zuordnung der Anweisungen

IL(A)-Pr3 - Anhand von Funktionsaufrufen, Schleifen, Verzweigungen, . ..
‘ (A)-Praprozessor ] - Im Zweifel ~ manuelle Unterstiitzung

1 m Behandlung von FlieBkommabefehlen
MALPAS (Semantic) - Diese wurden vom Disassembler nicht unterstitzt

Préaprozessor P —

Nachbedingungen

il
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Ablauf des Vergleichs: Quell- vs. Binarcode

Binarcode

Ubersetzungseinheiten

Compile/Link/Locate
o m i m e e T e PL/M-86-Code

m Vorbereitung des PL/M-86-Quellcodes
= 7. B. Expansion von Makros, teilweise manuell l
m Ubersetzung PL/M-86 — MALPAS IL [PLnias - vaLeaS L |

= Verwendung eines modifizierten Ubersetzers l
— Dieser erzeugt auch noch die Symboltabelle

‘ PL/M-86-Préprozessor ‘

— IL(A)-Préprozessor ‘

MALPAS (Semantic)

m  Markierung von Anweisungen im Praprozessor

Préaprozessor

Nachbedingungen
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Ergebnisse und Bewertung des Ansatzes

/\ 11 Abweichungen zwischen Binar- und Quellcode [1]

m Eine davon stellte sich als ernsthafter Defekt des Ubersetzers heraus
= Ergebnisse wurde nicht offiziell verdffentlicht, sickerten jedoch durch

B Bewertung des Ansatzes
Generalisierbarkeit ~ Portierung fur andere Programmiersprachen
= Ansatz ~ allgemein gehalten, Implementierung ~ sprachabhéngig
m PL/M ist eine sehr einfache Sprache und erleichtert die Verifikation
— Komplexere Sprachen kdénnten dieses Vorhaben erschweren
— Optimierungen wie das Ausrollen von Schleifen etc. gar unméglich machen
Automatisierbarkeit war in weiten Teilen gegeben
= Andere Teile erforderten aber signifikante manuelle Eingriffe
- Insbesondere die Markierung von Anweisungen war problematisch
Formalitat konnte nicht vollstandig durchgehalten werden
= Insbesondere war die Abbildung von Ganzzahlen nicht 100%-ig korrekt

- Alle Ganzzahlen wurden auf denselben MALPAS IL Ganzzahltyp abgebildet
— Unabhéngig von der Bitbreite (8-,16- oder 32-Bit) der Ganzzahl
- Falls nétig, wurde diese Unterscheidung manuell eingebracht
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Ablauf des Vergleichs: Quell- vs. Binarcode

m  Funktionalen Zusammenhéange zwischen Ein- und Ausgabe
— Eingabe flr die Priifung der Nachbedingungen

- MALPAS vergleicht nicht direkt den erzeugten MALPAS IL-Code
— Es stellt die extrahierten math. Zusammenhénge gegentiber

m Formulierung des Verifikationsproblems in MALPAS IL
= Eliminierung verbliebener, problematischer Konstrukte
- Speicherreferenzen durch indirekte Adressierung, Registerzuweisungen, temporére Variablen
m Zuordnung der Anweisungen durchfiihren: ASM-86 «— PL/M-86
- ASM-86-Anweisungen werden zu Prozedurimplementierungen in MALPAS IL
- PL/M-86-Anweisungen werden zu Nachbedingungen in MALPAS IL

m Uberpriifung der Nachbedingungen durch MALPAS

= Wurden keine Bedrohungen (engl. threats) gefunden, waren Binar- und Quellcode identisch

\—’—1 \—’—1

MALPAS (Semantic) MALPAS (Semantic)

Préaprozessor

Nachbedingungen

__Ergebnisse
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Gliederung

Zusammenfassung
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Zusammenfassung

Sizewell B ~ primares Reaktorschutzsystem

m Einziger Zweck: sichere Abschaltung des Reaktors
Redundanz ~» Absicherung gegen Systemausfalle

m 4-fach redundante Systeme

Diversitat ~ Abfedern von Software-Defekten

®m  Unterschiedliche Hardware und Software

Isolation ~ Abschottung der einzelnen Replikate

B Technisch — optische Kommunikationsmedien

B Zeitlich — nicht-gekoppelte, eigenstédndige Rechner

m  R&umlich — verschiedene Aufstellorte und Kabelrouten
Verifikation ~» umfangreiche statische Prifung von Software
B Vielschichtiger Prozess, Betrachtung von Quell- und Binarcode
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