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Uberblick

C-Quiz Teil VI
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Annahmen

m C99
B x86 bzw. x86-64, d. h.
m vorzeichenbehaftete Integer als Zweierkomplement implementiert
char hat 8 Bit
short hat 16 Bit
int hat 32 Bit
long hat 32 Bit auf x86 und 64 Bit auf x86-64
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Frage 16

Angenommen x hat Typ int. Istx + 1...

2. definiert fir manche Werte

von x?
Erklarung

= nicht definiert genau dann, wenn INT_MAX

O Franzmann, Klaus VEZS (6. Juli 2015) C-Quiz Teil VI 5-24




Frage 17

Angenommen x hat Typ int. Istx - 1 + 1...

2. definiert fir manche Werte

von x?
Erklarung

= additive Operatoren sind linksassoziativ
= nicht definiert fir INT_MIN
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Frage 18

Angenommen x hat Typ int. Ist (short)x + 1 ...

2. definiert fir manche Werte

von x?

Erklarung

m wenn x nicht in short passt
~ implementierungsabhangig
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Uberblick

Wiederholung Software-TMR
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Klassische “Triple Modular Redundancy” (TMR)

1

[Sensorik]—{lnterface} {Re‘;"cﬂ [ Voter J—{ Aktorik}

Schnittstelle sammelt Eingangsdaten (Replikdeterminismus)
Verteilt Daten und aktiviert Replikate

Mehrheitsentscheider (Voter) wahlt Ergebnis

Ergebnis wird an Aktuator versendet
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Klassische “Triple Modular Redundancy” (TMR)

1

[Sensorik]—{lnterface} {Re‘;"cﬂ [ Voter J—{ Aktorik}

Redundanzbereich
AusschlieBlich Replikatausfiihrung.

~ Erweiterung der Ausgangsseite mit Informationsredundanz
~ Mehrheitsentscheid Uber codierte Prifsumme
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Uberblick

Eliminierung von Bruchstellen in TMR
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Erweiterte arithmetische Codierung

nach Forin 1989: “Vital coded microprocessor principles and
application for various transit systems” [1]

B Arithmetisch codierter Wert V¢

Ausgangswert ﬂ

VC:V*A+BV+D

Schlissel —/

Variablenspezifische Signatur
Zeitstempel
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Wertebereichseinschrankungen

B Schlissel A sollte so grof3 wie mdglich sein:
~» Mdglichst geringe Restfehlerwahrscheinlichkeit (P = 1/A)
B Wertebereich des dynamischen Zeitstempels
m D= {x|x € Ng AX < Dpax}
m Zeitstempel darf Gberlaufen: Dpya +1 =10
B Fir jede Signatur B, muss dann gelten
BB, 4+ Dpax <A

m Die minimale Distanz zwischen jeweils zwei Signaturen im System
muss kleiner Dpmayx sein: Vi, j . |B; — Bj| < Dmax
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Erweiterung | — codierte Ausgangswerte

Replica
/-\ %]
[Sensorik]—{lnterface} { Reglica} [ Voter J—{ Aktorik }

Replica
3

®m Replikate liefern arithmetisch codierte Ergebnisse
m  Mehrheitsentscheid auf codierten Priifsummen
m Ubertragung codierter Ergebnisse
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Vereinfachung fiir diese Ubung

Fir diese Ubungsaufgabe:

m Keine Datendiversitat am Eingang
= Kein Zeitstempel
= Nur Absicherung der Ausgangsseite!
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EAN Vergleichsoperator

Voting basiert auf codierter Vergleichsoperation:
MXC:YC:>X*A+BXZY*A+BY
Im fehlerfreien Fall gilt:

X=Y , A=A aber Bx # By !

m Rohwerte sind identisch \_JJ

m SchlUssel ist per Definition identisch
m Signaturen sind unterschiedlich (aber konstant!)

Bestimmung der Gleichheit durch Differenzbildung:

~ Xc— YC = By — By = const.

O Franzmann, Klaus VEZS (6. Juli 2015) Eliminierung von Bruchstellen in TMR 16-24




Codierter Mehrheitsentscheid

[apply(v', sigdyn{v',z»] [apply(xz sigdyn{X'.Z‘})]

return siggio{Y'.Z'} return siggi.{X'.Z'}

return sigg;i.{}

apply(X', Siga{X',Y'Z)
return siggic{X',Y",Z'}

m Bestimmung von dynamischer und statischer Signatur:
~ Sigan(X',Y): X' =Y = X =Y
~ SiQsatic(X', Y') : X' =Y = Bx — By

Franzmann, Klaus VEZS (6. Juli 2015) Eliminierung von Bruchstellen in TMR 17-24




Codierter Mehrheitsentscheid o)

1. Vergleichsoperation wird durchgefiihrt (z.B. X' = Y/ A X' = Z')
m Berechnung von sigqyn
m Vergleich mit Sigstatic

2. Verzweigunsentscheidung wird nachberechnet:
= Wiederholte (redundante) Berechnung von sigqyn
m Addiere sigqyn (apply) zum gewéhlten Ergebnis

3. Konstante Signatur des durchlaufenen Zweiges identifiziert
Gewinner (Rickgabewert: sigstatic)

m Aktor wahlt entsprechendes Replikatergebnisse
m flhrt inverse Operation zu apply durch

Im Voter wurde die dynamisch berechnete Signatur der
Verzweigungsentscheidung hinzuaddiert. Im Aktor wird mit der
entsprechenden konstanten Signatur zuriickgerechnet.
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2.

O

Codierter Mehrheitsentscheid - Fehlerfall

=X’ wird als korrekt erkannt, sigg,» wird erneut berechnet
b felisrhatter Spilmgzu Mgt afrdr BIScKfunrt zu einem 02

[apply(Y " sigdyn{Y',Z'})] [apply(x', Sigg,n{X',Z'}

return siggilY',Z'} return SiggifX',Z'}

apply(X', sigq,{X',Y",Z'})
return siggiofX',Y"',Z'}

. Falsche Verzweigungsentscheidung: (Y’ # Z’)

= Y’ wird als korrekt angenommen, sigqy, wird berechnet
m allerdings ist sigqyn tatséchlich # sigstaric

m Fehler wird bei der inversen Operation zu apply erkannt
Falscher (plétzlicher) Sprung

/




Uberblick

Aufgabenstellung
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Aufgabenstellung

Aufgabe

m Erweitern Sie lhre Filterimplementierung um TMR
= Sicheren Sie den Voter per EAN ab

B Jedes Replikat hat genau einen Ausgabewert (integer — enc_t):
Eine kodierte Prifsumme des Ergebnisses

~ Legen Sie fir jede der drei Ausgabewerte (X', Y’, Z’) jeweils
unterschiedliche aber konstante Signaturen (SIGx, SIGy, SIG7) fest
B Nutzen Sie fir X’ den nachstgréBeren Datentyp zu X

~ Wabhlen Sie eine Zahl A mit moglichst groBem Hamming-Abstand,
vermeiden Sie dabei mdgliche Uberlédufe bei der Codierung
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Hinweise

B In dieser Aufgabe betrachten wir nur die Ausgangsseite

Die Eingangsseite bleibt vorerst ,ungeschutzt®

B die besten Kandidaten findet ihr hier:
www4 . cs. fau.de/Research/CoRed/experiments

m 8Bit-SchllUssel: 185 und 233 (dy = 4)
= 16 Bit-Schlussel: 58659, 59665, 63157, 63859 und 63877 (dj
Flr jede Operation zwischen zwei codierten Werten

ist eine eigene Funktion mit konstanten Signaturwerten
notwendig!

I
)
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Fragen?
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