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Aufgabe 3 - Virtudle Caches:

a) Welche Auswirkungen haben Einspriinge in das Betriebssystem (System-Calls,
Traps) in Bezug auf die Giltigkeit der Cache-Inhalte?

b) Diskutieren Sie die Schwierigkeiten bei einem fork-System-Call in Unix-Systemen. Be-
rucksichtigen Sie dabei den Fall ohne und mit copy-on-write-Mechanismus.

c) In einem Rechensystem befinden sich 2 lauffahige Prozesse. Diese Prozesse besit-
zen zwei gemeinsame Speicherbereiche (shared memory), die bei folgenden An-
fangsadressen beginnen:

Segment 1 | Segment 2

ProzelR 1 0x00200 0x10000
ProzelR 2 0x00200 0x08000

Uberlegen Sie, welche Aktionen das Betriebssystem in Bezug auf eventuell vorhan-
dene Caches unternehmen muf3, wenn eine Proze3umschaltung stattfindet. Untersu-
chen Sie dabei die in der Vorlesung besprochenen 4 Cachearten.

d) Welche Schwierigkeiten ergeben sich aus DMA-Transfers? Welche Mdglichkeiten hat
das Betriebssystem, um diese Schwierigkeiten zu beheben? Welche Probleme lassen
sich mit Hilfe von Hardware sehr effizient |6sen (Stichwort Snooping)?
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L 6sung Aufgabe 3:

a)

1. Problem: Ambiguities - Mehrdeutigkeit

Falls der Kern gleiche virtuelle Adressbereiche wie der User-Level verwendet, mis-
sen virtuelle Caches sowohl beim Betreten als auch beim Verlassen des Kerns den
gesamten Cache invalidieren. Sind die Adressbereiche disjunkt, treten Ambiguities
dieser Form nicht auf. Dies ist in einem Unix-System der Fall.

2. Problem: Sicherheit

Wird der Cachespeicher beim Zurickspringen in den User-Level nicht invalidiert, so
kann dies bei reinen virt. Caches ein Sicherheitsproblem darstellen, da der User-Pro-
zel3 auf noch gecachte Daten des Kerns zugreifen kann.

b) Wird bei einem fork-Aufruf eine echte Kopie der Speicherbereiche vorgenommen, so

werden im Unix-System fir den Kopiervorgang die physikalischen Seiten des zukinf-
tigen Kindprozesses temporar in den virtuellen Adressraum des Kerns abgebildet. Da-
durch kann die Kopie vom virtuellen Adressraum des Vaters aus durch eine direkte
Adressierung des Kind-Adressraumes vorgenommen werden. Nach der Kopie wird
die Abbildung wieder aufgehoben. Folgende Aspekte sind dabei unter Verwendung ei-
nes virtuellen Caches zu bertcksichtigen:

*Durch die Verwendung des Vater-Adressraumes als aktuellen Adressbereich wahrend des
fork-Aufrufes stellen Daten, die vor dem Kopieren nur im Cache und noch nicht im Haupt-
speicher exigtierten, kein Problem dar.

*Bevor der Kind-Prozess aktiviert wird, muf3 gewahrleistet sein, dal3 seine Daten im Haupt-
speicher stehen. Bel einer write-through-Strategie des Caches ist dies kein Problem - die
entsprechenden Eintrége im Cache missen lediglich nach dem Kopieren invalidiert wer-
den. Wird eine write-back-Strategie verwendet, mufd der Cache invalidiert und der Haupt-
gpeicher aktualisiert werden. Diese Aktualisierung muf3 vor der Auflésung der temporaren
Abbildung geschehen, damit die MMU die virtuellen Adressen korrekt auflésen kann.

Bei Verwendung einer copy-on-write-Strategie muf3 unter Verwendung eines write-
through-Caches keine Invalidierung des Caches vorgenommen werden, da kein Ko-
pieren notwendig ist. Wird ein Cache mit write-back verwendet, mul3 der Hauptspei-
cher validiert werden. Ansonsten wirde ein Zurtickschreiben der modifizierten Cache-
Lines nach dem fork-Aufruf ein copy-on-write aktivieren, wodurch Veranderungen, die
vor dem fork-Aufruf stattgefunden hatten nur in einer privaten Kopie des Vaters lan-
den wirden.

Wird nach dem fork-Aufruf eine Seite anhand des copy-on-write-Mechanismus ko-
piert, wird auch in diesem Fall eine temporare Abbildung im Kernel-Adre3raum er-
zeugt. Dadurch mussen aquivalent zum Fall ohne copy-on-write die relevanten Berei-
che des Caches in den Hauptspeicher zurlickgeschrieben werden, wenn eine write-
back-Strategie verwendet wird.

Segment 1: (Shared Memory mit gleichen Anfangsadressen)
Die physikalischen, virtuellen und virtuellen Caches mit physikalischem Tag stellen
bei dieser Konstellation keinen Problemfall dar, da eventuelle Zweideutigkeiten durch
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d)

Ubereinstimmung der Cache-Line und des Tags aufgeldst werden. Virtuelle Caches
mit Prozel3tag konnen bei einer write-allocate-Strategie und einem direct-mapped Ca-
ches ebenfalls ohne Invalidierung auskommen.

Segment 2: (Shared Memory mit unterschiedlichen Anfangsadressen)

Physikalische Caches bereiten auch bei dieser Anordnung keine Probleme. Virt. Ca-
ches mit phys. Tags kbnnen die Mehrdeutigkeiten auflosen, wenn die Anfangsadresse
des Segments jeweils in der selben Cacheline liegt. Ansonsten muf3 das Segment
vollstandig invalidiert werden (Aliases!). Diese Einschrankung gilt auch fir virtuelle
Caches mit Prozel3tags, wenn der Cache eine write-allocate Strategie besitzt (ohne
write-allocate wirde ein Cache-Miss direkt in den Hauptspeicher schreiben, wodurch
die Daten im Cache nicht mehr aktuell sind). Virtuelle Caches bendtigen bereits bei
einem ProzelBwechsel eine Validierung des Hauptspeichers (Ambiguities), so dal3 bei
einem Shared Memory, das in unterschiedlichen Adressbereichen eingeblendet wird,
kein zusatzlicher Aufwand betrieben werden muf3. Anders jedoch bei der mehrfachen
Einblendung eines Shared Memories im Adressraum eines Prozesses. Liegen dabei
die Anfangsadressen wieder in einer Cache-Line, kann anhand einer write-allocate
Strategie die Validierung des Hauptspeichers vermieden werden. Ansonsten muf3
nach jedem Zugriff auf das Shared Memory der Cache invalidiert und der Hauptspei-
cher aktualisiert werden.

Zu beachten ist, dal3 die Validierung des Hauptspeichers bei einer Abbildung auf die
gleiche Cache-Line nur bei einem direct-mapped Cache funktioniert!

Da ein DMA direkte Anderungen am HS durchfiihrt, wird der Cache iiber solche An-
derungen nicht unterrichtet. Das Resultat kdnnen inkonsistente Cacheinhalte sein.
Durch horchen des Caches am HS-Bus (snooping) kann der Cache eventuelle Inkon-
sistenzen erkennen und bereinigen.
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