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. Therac-25

Linearbeschleuniger fiir den Einsatz in der Strahlentherapie
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Softwarefehler und ihre Konsequenzen

Echtzeitsysteme sind haufig in unser tagliches Leben eingebettet

= sie interagieren vielfiltig und hdufig mit anderen Systemen und Menschen
m Fehlfunktionen kdnnen katastrophale Folgen haben

- Gefahr fiir Leib und Leben, finanzieller Schaden, ...

m ihr Einsatz erfordert groBes Vertrauen in die verwendete Technik
= Beispiele: Automobile, Industrieanlagen, medizinische Gerate, Luftfahrt

sicherheitskritische Systeme (engl. safety-critical systems)

= mit hohen Anforderungen an
die funktionale Sicherheit (engl. functional safety)

die korrekte Funktion zu garantieren ist eine groBe Herausforderung
= und gelingt leider nicht immer ...
= Linearbeschleuniger Therac-25 — 11/3 ff.

= Trigerrakete Ariane 5
= Mars Climate Orbiter
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Entstehungsgeschichte

frithe 70er Kooperation von AECL und CGR
Therac-6 6 MeV, Roéntgenstrahlung
Therac-20 20 MeV, Rontgenstrahlung und Elektronenstrahlen

m basierend auf ,Neptune” bzw. ,Sagittaire” von CGR
= erweitert um einen Kontrollrechner (DEC PDP11)
m Sicherungssysteme waren allesamt mechanisch
Mitte der 70er AECL begann die Entwicklung des Therac-25

® neuartiger Doppelweg-Linearbeschleuniger (kleiner, billiger)

m  Betriebsmodi: Rontgenstrahlung (25 MeV), Elektronenstrahlen
m  Kontrollrechner (DEC PDP11) und Bedienterminal (VT100)

= mechanische Sicherheitssysteme wurden durch Software ersetzt
1976 erster Prototyp ohne Steuerung durch den Kontrollrechner
1982 - 1985 Fertigung und Auslieferung
m Installationen in elf amerikanischen und kanadischen Kliniken

©fs (FAU/INF4)  Verlassliche Echtzeitsysteme (SS2013) — Kapitel Il Einleitung 4/18
1 Therac-25


www4.informatik.uni-erlangen.de

Handhabung/Funktionsweise

m verschiedene Modi per Drehrad einstellbar
= Ausrichtung des Strahlengangs
- mithilfe eines Lichtkegels/Spiegels

= Elektronenstrahlen variablen Energieniveaus
- Justierung durch Ablenkmagnete
= Rontgenstrahlen (25 MeV)

- erzeugt durch ein Wolfram-Target
- mit einem Kollimator gebiindelt/ausgerichtet

m Behandlungsablauf: der Operateur ...
im Behandlungsraum am Bedienterminal

- Patienten ~ Behandlungstisch
— stellt Strahlengang etc. ein

verldsst den Behandlungsraum Steuerrechner {iberpriift Eingabe

- Freigabe im Erfolgsfall
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East Texas Cancer Center — 21. Marz 1986

m geplante Behandlung: 22 MeV-Elektronenstrahl, 180 Rad,

10 cm x 17 cm, insgesamt 6000 Rad iiber 6,5 Wochen

= Operateur verldsst den Raum, gibt Behandlungsparameter ein
- Eingabefehler: x anstelle von e (Réntgen- statt Elektronenstrahl)
- schnelle Korrektur des Fehlers mit der Cursor-Taste
- die {ibrigen Parameter wurden mit der Return-Taste bestatigt
- Parameter werden bestatigt

= die Behandlung wird durch einen Druck auf b gestartet (1)

= die Behandlung wurde mit der Meldung ,,Malfunction 54" pausiert
- Bedeutung: ,,dose input 2" - die Strahlendosis ist zu hoch/niedrig
- Behandlung wurde durch einen Druck auf p fortgesetzt (2)
- um sofort wieder mit derselben Fehlermeldung pausiert zu werden

B Aussage des Patienten zu dem Vorfall
wie ein ,elektrischer Schlag"” und , heiBer Kaffee" auf seinem Riicken
.elektrischer Schlag” am Arm und seine Hand , verlieBe seinen Kérper*
m der Patient verstarb 5 Monate spiter an den Folgen der Uberdosis
= schatzungsweise 16500-25000 Rad, 1 cm x 1cm, 1 Sekunde
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(Quelle: Nancy Leveson [2])

- Eingabe der Behandlungsparameter
- Behandlungsart, Energieniveau, ...

5/18

Betriebssoftware /Firmware

baut auf der Firmware des Therac-6 auf (Entwicklungsbeginn 1972)
= ein Entwickler, implementiert in PDP11-Assembler, Portierung ab 1976

in Software implementierte Aufgaben

Systemiiberwachung Behandlung verhindern/pausieren/abbrechen
Parameterpriifung fiir manuelle Eingaben des Operateurs
Initialisierung fiir die Behandlung (Magnete aktivieren . ..)
Elektronenstrahl kontrollieren: deaktivieren/aktivieren

proprietares Echtzeitbetriebssystem (in Assembler implementiert)
= vorranggesteuerte, verdrangende Ablaufplanung

Programmartefakte der Anwendung

m Daten — zur Kalibrierung und iiber den Patienten

= Unterbrechungsbehandlungen — Zeitgeber, ,,Power up“, Konsole ...

m zeitkritische Aufgaben — Treatment Monitor, Servo, Housekeeper

m nicht-zeitkritische Aufgaben — Checksummenberechnung, Verarbeitung
der Konsole (Tastatur, Bildschirm), Kalibrierung, Snapshot, . ..
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East Texas Cancer Center — 11. April 1986

geplante Behandlung: 10 MeV-Elektronenstrahl, 7 cm x 10 cm, selber
Operateur wie am 21. Mirz 1986
= Hergang gleicht dem Vorfall am 21. Marz 1986

- Eingabefehler (x statt e) ~ Korrektur mit Cursor- und Enter-Taste
- Beginn der Behandlung durch Einschalten des Strahls (Taste t)
- Behandlung wird nach der Fehlermeldung ,,Malfunction 54" pausiert

» durch die Gegensprechanlage sind laute Gerdusche zu horen
m Operateur stiirmt ins Behandlungszimmer

Aussage des Patienten zum Vorfall

= fiihlt , Feuer” an der Seite seines Gesichts (auf Nachfrage)
= etwas traf ihn an der Seite des Gesichts und er sah einen Lichtblitz
= ein zischenedes Gerdusch, das an kochende Eier erinnnert

- Sittigung der lonenkammer zur Detektion einer Uberdosis
- lonenkammern waren bereits bei 804 Rad gesattigt

der Patient starb am 01. Mai 1986 an den Folgen der Strahlendosis
= AECL schatzte nach eigenen Messungen eine Dosis von ca. 25000 Rad
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Softwarefehler 1: Dateneingabe wird u. U. ignoriert ...
Rekonstruktion [2] basiert auf Information von AECL, ist aber nicht umfassend

void Task_Treat () {

Aufgabe , Treatment Monitor" (Treat) OSAPIRLCASOPN I

kontrolliert Behandlungsablauf case 1: DataEnt(); break;
case 3: SetUp_Test(); break;

= besteht aus acht Subroutinen
m Steuerung durch die Variable Tphase
= plant sich am Ende erneut ein

default: ...

reschedule_task(Task_Treat);

}

Subroutine DataEnt kommuniziert mit der Tastaturbehandlung
= nebenldufig zu Treat ~» geteilte Variable DataEntComplete

- DataEntComplete == 1 ~» Tphase = 3: Dateneingabe abgeschlossen
- sonst: Tphase bleibt unverdndert, DataEnt wird erneut ausgefiihrt
= DataEntComplete == 1 garantiert, dass die Endposition erreicht wurde

- nicht, dass der Cursor noch dort ist ~ spatere Eingaben gehen u. U. verloren
- Dateneingabe wird u. U. beendet, bevor alle Anderungen eingegeben wurden
Tastaturbehandlung sichert Modus/Energieniveau — Variable meos

= Byte 0 — Position der Drehscheibe je nach Betriebsmodus
= Byte 1 — weitere Betriebsparameter (Konsistenz zu Byte 0 ist wichtig!)
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Softwarefehler 1: Auslosung & Behebung

Auslosung: Fehleingabe durch den Operateur (falscher Modus)

Korrektur innerhalb von 8 Sekunden
Anderung blieb unbemerkt (Ptime hatte das Flag zuriickgesetzt)
DataEnt beendet die Dateneingabe

Aufgabe ,Hand" iibernimmt neuen Wert aus meos

= der Drehteller aktiviert den Elektronenstrahlmodus
= iibrige Betriebsparameter sind fiir Rontgenstrahlung eingestellt

lg 2
>
N>
>

Fehlerbehebung: (siehe Folie [1/9 und Folie 11/10)

m zusatzliches Flag cursorOnCommandLine
= Eingabe dauert an, falls der Cursor nicht auf der Kommandozeile ist
m MagnetFlag wird am Ende von Magnet zuriickgesetzt

= nicht mehr durch Ptime wie urspriinglich implementiert
= etwaige Anderungen werden nun nicht mehr , iibersehen*
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... aber nur wenn der Operateur schnell genug ist?

void DataEnt () { . .
if (specified(meos)) { m die Routine DataEnt ...
init_params (meos);

Magnet () ; 1 1
e (meos)) m setzt Betriebsparameter (~ siehe meos)

return; = initialisiert die Ablenkmagnete (~ Magnet)
if%g;;:gnzcﬁplete) m aktualisiert ggf. Tphase
Hiaaseeet Y m die Routine Magnet ...
yy et = initialisiert Magnet fiir Magnet

- angezeigt durch das Flag MagnetFlag
= wartet mit Ptime eine Zeitspanne ab

void Magnet () {
setMagnetFlag();
while (moreMagnets ()) {
setNextMagnet ();

Ptime ) - ca. 1 Sekunde je Ablenkmagnet
if h d H .
* i;ti’r‘ﬁe (meos)) ~> insgesamt ca. 8 Sekunden fiir 8 Magnete

1}

m die Routine Ptime

void Ptime () {
while (delay ()) {
if (magnetFlag ()) {
if (editing () &&
h d( ) ) . .
retorn; oo - Eingaben werden nur beim 1. Aufruf erkannt

- qie weiteren Aufrufe fiihren diese
Uberpriifung nicht durch

= wartet die Verzogerung aktiv ab
= setzt MagnetFlag zuriick

1}
resetMagnetFlag();
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Yakima Valley Memorial Hospital — 17. Januar 1987

geplante Behandlung: Filmiiberpriifung (3 Rad, 22 cm x 18 cm und
4 Rad, 35 cm x 35 cm) und Photonenbestrahlung, 79 Rad

= nach der Filmiiberpriifung kontrolliert der Operateur die korrekte Position
des Patienten auf dem Behandlungstisch

- Drehteller ~» Position ,, Lichtkegel /Spiegel” mit der manuellen Konsole
= anschlieBend wurde der Drehteller in die Behandlungsposition gebracht
- durch driicken der Set-Taste oder durch die Eingabe eines Set-Kommandos
» startet die Behandlung durch einen Druck auf die Taste b
- die Maschine pausiert ~ keine Dosis oder Dosisrate wird angezeigt
- Operateur setzt die Behandlung fort (Taste P), Maschine pausiert erneut
- Uber die Gegensprechanlage ist der Patient zu héren
Aussage des Patienten zu dem Vorfall
= er verspiire ein Brennen im Brustbereich
= spater: Verbrennung der Haut im gesamten bestrahlten Bereich
der Patient verstarb im April an den Folgen der Strahlendosis
» AECL schatzte anhand von Messungen eine Dosis von 8000-10000 Rad
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Softwarefehler 2: Ein fataler Ganzzahliberlauf

void Setup_Test () {
if (test () {
Class3++;

i

if (F$mal == 0)
Tphase = 2;

return;

}

void Lmtchk () {
if (Class3 != 0) {
Chkcol ();

}

void Chkcol() {
if (col !'= treat)
F$mal |= 0x100;
}

die Variable Class3 wird gesetzt, wenn der
. Lichtkegel /Spiegel“(-Testmodus) aktiviert wird
die Routine Setup_Test

= inkrementiert Class3 im Testmodus
m fragt F$mal ab, um den Kollimator zu priifen

die Routine Lmtchk

= ruft Chkcol auf, falls Class3 gesetzt ist

die Routine Chkcol priift die Kollimatorposition
= und setzt ggf. Bit 9 der Variable F$mal

Problem: Class3 ist eine 1 Byte groBe Ganzzahlvariable

m Setup_Test wird wiederholt und haufig aufgerufen

~> beim 256. Aufruf lduft Class3 iiber

~ die Kollimatorposition wird nicht tiberpriift

~> die Routine Setup_Test wird beendet, der Elektronenstrahl aktiviert
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Therac-25: Resiimee

Musterbeispiel fiir schlechte Softwareentwicklung
= mangelhafte Qualitat des Softwareprodukts

- Produkt wurde schlampig entworfen und implementiert
- Entwicklungsdokumentation war praktisch nicht vorhanden
- kryptische Fehlermeldungen, die haufig auftraten

= mangelhafte Organisation der Softwareentwicklung
- ein einziger Entwickler fiir Entwurf, Implementierung und Test

praktisch keine QualitdtssicherungsmaBnahmen

- kein systematisches Vorgehen beim Testen (nur Systemtest)

Negativbeispiel fiir den Umgang mit den Geschehnissen
= Nutzer wurden nicht umfassend iiber Vorkommnisse informiert
- die Operateure glaubten, eine Uberdosis kénne nicht auftreten
= Fehler wurden nicht rigoros untersucht und beseitigt
- was sicherlich mit der mangelhaften Qualitdt der Software zu tun hat
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Softwarefehler 2: Auslosung und Behebung

Auslosung: Wechsel des Betriebsmodus

m Operateur kontrolliert die Position des Patienten

= hierfiir wird der Modus ,, Lichtkegel /Spiegel* aktiviert
= anschlieBend: Set-Knopf oder Set-Kommando

= und zwar genau dann, wenn Class3 iberlduft

= die Fehlstellung des Kollimators wird nicht iiberpriift/erkannt

= die Variable F$mal hatte den Wert 0 (Chkcol wurde nicht augerufen)

~ der Elektronenstrahl wurde mit 25 MeV aktiviert

Fehlerbehebung: die Variable c1ass3 wird nicht inkrementiert

m stattdessen wird Class3 auf einen Wert > 0 gesetzt
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___ Gliederung

Weitere beriihmte Softwarefehler
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Weitere beriihmte Softwarefehler

Fehlfunktion einer MIM-104 Patroit Abwehrrakete [1]

m 25. Februar 1991, Dhahran - Saudi Arabien (w3hrend des Irak-Kriegs)
= eintreffende Scud-Rakete wurde nicht erfasst, 28 Soldaten starben
m Ursache: Rundungsfehler (Konvertierung 0,1 +— FlieBkommazahl)

Stromausfall im Nordosten der USA, 14. August 2003

= ein lokaler Stromausfall wurde iibersehen
m Ursache: Race Condition im Uberwachungssystem von GE

»Smart Ship" USS Yorktown mandvrierunfihig, 21. September 1997

= ein Besatzungsmitglied tippte direkt eine '0’ ein
m Ursache: die folgende ,,Division durch 0“ verursachte einen Totalabsturz

Auflistung weiterer beriihmter und beriichtigter Softwarefehler

m http://de.wikipedia.org/wiki/Programmfehler
= http://en.wikipedia.org/wiki/List_of_software_bugs
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